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DevSecOpsソリューションを
適切に評価・選定するための7つのヒント

DevOpsパイプラインにセキュリティを統合する重要性を認識する企業が増えているため

DevSecOps製品の需要は大幅に伸びています。しかしITやDevOpsの担当者が実際に

製品選定のためにDevSecOps市場を調べると、DevSecOpsツールとフレームワークの

数の膨大さに圧倒されます。選択肢が多すぎるために、セキュリティソリューションの

選定とソフトウェア開発パイプラインに統合するセキュリティソリューションを理解しようと

するだけで疲労困憊してしまい、製品に対する分析力も鈍くなってしまいます。

 

しかし、そもそもなぜDevSecOpsがこれほど注目されているのでしょうか。

開発者はイノベーションに追いつくために、オープンソースソフトウェア（OSS）の活用を

飛躍的に増やしており、今ではアプリケーション開発のパイプラインで幅広く活用されて

います。ますます多くのソースコードが「外部」から取り入れたものであるため、その情報を

収集し、理解していくことはサービスを提供する上で深刻な課題です。

 

本書では、OSSに含まれる可能性のある脆弱性を減らすための最も有効なツールと

テクノロジーをご紹介します。そして、特にソフトウェア構成分析（SCA）の分野で

利用可能なさまざまな選択肢を評価する際に、良質なソフトウェアのみを選定し

より適切な情報に基づいた意思決定を行うために役立つヒントをご紹介します。
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現在の開発環境の現実

今日の典型的なアプリケーションには、公開されているオープンソースライブラリから

取得したOSSコンポーネントが90%も含まれています。この傾向によってアプリケーションに

存在する脆弱性が増し、悪用やシステムへの侵入が増加しています。企業はDevOps

パイプラインに統合されたセキュリティチェックを追加することで対応しています。

 

しかし、セキュリティの専門家や開発者が、ソフトウェアの安全性と安定性を確保するために

本当に必要なのはどのようなツールなのでしょうか。客観的に見て、ソフトウェア開発

ライフサイクル（SDLC）のさまざまな領域に対応するDevOpsセキュリティツールは

いくつかのカテゴリに分類されます。

  ･ コード分析（静的および動的）

  ･ ソフトウェア構成分析（サードパーティOSS対応）

  ･ ランタイムセキュリティ分析（コンテナを含む）

理想的にはチームはSDLCセキュリティを完全に満たすために、これらすべてのカテゴリで

セキュリティ分析を採用する必要がありますが、本書では、特にOSSコンポーネントと

バイナリにおける脆弱性とライセンスコンプライアンス違反の軽減を対象とする、ソフト

ウェア構成分析に焦点を当てて解説します。
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DevSecOpsでの７つの重要なチェック項目
DevSecOpsツールを選定するにあたって７つの重要なチェック項目があります。

1. すべてのアーティファクトをネイティブに管理・理解できるツールを入手する
チームが脆弱性のあるOSSコンポーネントを特定する前に、まずは基本的な要件として種類や技術に関係なくすべてのアーティファクトと
バイナリを一元管理できるユニバーサルなDevOps Platformが必要です。DevOps Platformではどのアーティファクトが使用、消費、作成
され、それらの依存関係が何であるかを把握する必要があります。

2. 最高の燃料を入手する
最も効果的なソリューションを手に入れるために、VulnDBのような世界最高峰の最新な脆弱性インテリジェンスソースが必要です。世界
最速の車を走らせるには優れた燃料がなければ意味がありません。

3. 可視性と影響分析にこだわる
DevSecOpsの「勝者」はバイナリがどのOSSライブラリやコンポーネントを利用しているか理解しているだけでなく、それらがDockerイメージや
Zipファイルに含まれていたとしても解凍しスキャンしすべての基盤となるレイヤーと依存関係の確認もしています。企業のアーティファクトと
依存関係の構造を理解できるソリューションは、ソフトウェアエコシステムのどこの地点においても、発見された脆弱性やライセンス違反に対する
影響を可視化し判断できます。

4. コンテナとクラウドネイティブフレームワークのサポートが必須
クラウドネイティブにおける開発で急速にデファクトスタンダードになりつつある、コンテナベースのリリースフレームワークをサポートする必要が
あります。コンテナ技術を深く再帰的に理解し、各レイヤーを深く掘り下げることができれば、脆弱性を見落とすことはありません。残念ながら
一部のスキャンツールはコンテナをサポートしていないか、さまざまなレイヤーや推移的依存関係のすべてについて十分に理解していません。
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5. 運用の自動化
この分野で重要なポイントは、セキュリティ部門と協力して運用を自動化する機能です。運用システムは会社のポリシーを自動化し、介入すること
なく適切なアクションができることが必要です。主な機能は以下の通りです。

  ･ 電子メール、インスタントメッセージ、Jiraなどのさまざまなチャネルを介したセキュリティやコンプライアンス違反の通知
  ･ 不正状態なもののダウンロードのブロック
  ･ 脆弱なコンポーネントに依存するビルドの失敗
  ･ 脆弱なリリースバンドルのデプロイ防止

6. パイプライン全体を網羅する
DevSecOpsの差別化要因は、この網羅的なデータを取得し、リポジトリ、ビルド、コンテナにあるすべてのバイナリにアクセスしセキュリティ
スキャンを実行する方法があるかどうか、ということになります。SDLC全体を網羅し、本番環境に導入した後も脆弱性とコンプライアンス違反を
継続的に検出・監視できるプラットフォームの実現性への要求が高まっています。

7.  ハイブリッドに移行
現在、ハイブリッドなインフラ構成を運用していないとしても、将来的にはハイブリッドに移行していくことになるでしょう。運用中のクラウドシステムと
インフラ側のハイブリッド化をサポートするツールとソリューションを選定することで、DevSecOpsパイプラインの一貫性と標準性を確保できるように
なります。

まとめ

DevSecOpsはもはやCIO（最高情報責任者）のウィッシュリストではありません。それは今やあらゆるSDLCの不可欠な部分であり必要とされる必須のIT戦略です。組織が

適切なDevSecOpsソリューションを選択した場合でも、リーダーはチーム全体で適切なDevSecOpsプロセスを実装していることを確認する必要があります。アプリケーション

セキュリティのベストプラクティスは開発者とDevOps実践者を継続的に教育していくことです。開発者はセキュリティ専門家の250倍もいるため、脆弱性に対するギャップを

埋めるためには開発チーム全体でセキュリティに対する知識を広めていくことが必要不可欠です。

リポジトリ、バイナリ、CI/CD自動化、OSSコンポーネント分析などを管理でき、コンテナ化されたリリースフレームワークをサポートするDevSecOps Platformを選択することは

困難な作業と思われるかもしれません。さらにオンプレミス、クラウド、マルチクラウド、ハイブリッドのデプロイをサポートすることはさらに複雑な課題です。しかしソリューションで

何が要求されているのか、というチェックリストを作成することは課題に対応する最初の一歩として有効です。これらの7つのヒントがベンダーに対する適切な質問事項となり

市場の混乱をかき分け、情報に基づいた決定を下すための確かなサポートになると信じています。
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JFrogについて

JFrogは開発者がダウンタイムなしでエンドユーザーに高品質のアプリケーションを安全に提供できるよう支援するLiquid SoftwareというJFrogの理念を通じて、継続的な

アップデートを可能にするという使命を担っています。私たちのソリューションはお客様のビジネスモデルのニーズを満たし、オンプレミス、クラウド、マルチクラウド、ハイブリッドの

デプロイをサポートします。

 

JFrogのソリューションは5,800社以上のお客様に利用されており、スタートアップ企業から大企業までミッションクリティカルなアプリケーションのバイナリ管理に役立っています。

この中にはAmazon、Facebook、Google、Netflix、Uber、VMware、Spotifyなどフォーチュン100企業の75%がのFortune100企業の75%以上がJFrogに信頼を寄せています

御社のDevOpsを、完全に自動化されたDevSecOpsプラットフォームに

JFrog Platformを無料ではじめる
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