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Une grande entreprise du secteur de la santé
accélere sa transformation Saas avec JFrog

Cette grande entreprise de soins de santé a entrepris de moderniser son infrastructure
de développement en migrant vers une plateforme DevSecOps basée sur Saas,
capable d'évoluer, de sécuriser et de simplifier ses opérations logicielles globales.
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DevSecOps évolutif pour Sécurité intégrée a chaque Gestion unifiée des politiques
une livraison mondiale étape du développement a l'échelle de I'entreprise
40 000 50 000+ 2 000+
Développeurs Dépots Projets

« Avec JFrog, nous avons pu soutenir des dizaines de milliers de développeurs dans le monde entier
sans compromettre la vitesse ou la disponibilité. Les performances globales et I'évolutivité de la

plateforme ont été déterminantes pour notre succés. »

Senior Business Consultant, Engineering Team




Apercu

Un leader mondial des technologies et des services de santé opére a grande échelle, avec plus de 40 000
ingénieurs, plus de 2 000 projets et plus de 50 000 dépdts fournissant des logiciels dans le monde entier a
travers de multiples fournisseurs de cloud.

En tant qu'entreprise réglementée dans les secteurs de la finance et de la santé, I'organisation doit trouver
un équilibre entre des exigences strictes en matiére de conformité et de sécurité et la nécessité d'innover en
permanence. Pour répondre a ses demandes croissantes, I'entreprise s'est lancée dans une transformation
stratégique de sa chalne d'approvisionnement logicielle, passant a un modele DevSecOps axé sur le SaaS.

Les défis

L'équipe de développement avait déja été confrontée a de nombreux défis liés a I'échelle, a la complexité
et aux exigences réglementaires. Leur ancienne infrastructure auto-hébergée nécessitait une maintenance
et des ressources importantes, ce qui limitait leur agilité et mettait a rude épreuve les équipes internes. Le
passage au Saas était essentiel pour réduire les frais généraux d'exploitation et répondre a I'évolution
rapide des besoins en matiere de développement.

La gestion de pétaoctets de données et la prise en charge de développeurs sur tous les continents
entrainaient des problémes critiques de performance et de gouvernance. Mobilisant des dizaines de
parties prenantes issues de différentes business units, la transformation se heurtait a une difficulté
supplémentaire : définir clairement la propriété et la responsabilité de chaque composant. L'entreprise
s'était fixé pour objectif d'étre pleinement opérationnelle en mode Saa$S sur Microsoft Azure dans un délai
de six mois, ce qui a exercé une forte pression pour respecter cette échéance particulierement serrée.

La solution

L'équipe a choisi la plateforme JFrog comme socle de son nouveau modele DevSecOps basé sur le Saas.
Le déploiement s'est fait par étapes, les services professionnels de JFrog travaillant en étroite
collaboration avec des équipes interfonctionnelles pour assurer I'évolutivité, la conformité et I'agilité.

Les produits JFrog suivants ont été déployés dans le cadre de la solution :

© JFrog Artifactory (SaaS) : dépdt central d'artefacts déployé dans plusieurs clouds et régions, servant
de systeme d'enregistrement pour tous les artefacts de développement.

® JFrog Xray : permet des scans de sécurité en temps réel et I'application des régles de conformité ;
utilisé tout au long des phases d’onboarding, des pipelines CI/CD et dans les environnements de
production.

O JFrog Advanced Security : introduction de 'analyse contextuelle, de I'analyse des secrets et d'un
apercu plus approfondi des vulnérabilités afin de prévenir les risques avant le déploiement.

© JFrog Curation : mise en ceuvre pour contrdler et régir I'ingestion de composants open source, en
veillant a ce que seuls les packages de confiance entrent dans les pipelines de production.

® Noeuds de périphérie : des nceuds de périphérie stratégiquement placés pour une échelle mondiale
et une résilience, garantissant des performances élevées pour les équipes géographiquement
distribuées.

© Dépots fédérés et gestion des politiques : prise en charge d'une gouvernance cohérente entre
plusieurs instances d'Artifactory dans un environnement hybride.

© Intégration OIDC : assure une gestion des identités et des accés (IAM) sécurisée et cohérente avec
I'écosystéme de I'entreprise. En exploitant I'intégration entre JFrog et GitHub, elle garantit des
processus continus et sécurisés, du repository de code jusqu'a la gestion des artefacts.



http://jfrog.com/fr/platform
https://jfrog.com/fr/devops-consulting-services/
https://jfrog.com/fr/artifactory/
https://jfrog.com/fr/xray/
https://jfrog.com/fr/advanced-security/
https://jfrog.com/fr/curation/
https://jfrog.com/help/r/get-started-with-the-jfrog-platform/jfrog-artifactory-edge
https://jfrog.com/help/r/jfrog-artifactory-documentation/federated-repositories
https://jfrog.com/help/r/jfrog-platform-administration-documentation/openid-connect-integration
https://jfrog.com/fr/jfrog-and-github/

La plateforme JFrog est devenue le socle de la gestion des artefacts et de la livraison logicielle sécurisée a
grande échelle pour ce leader du secteur de la santé. Les composants clés comprennent JFrog Xray et
Advanced Security pour l'analyse approfondie des vulnérabilités, des dépots pour régir le flux d’artefacts
et un systéme de gestion des identités entiérement intégré via OIDC.

Les résultats

Les équipes chargées des opérations de développement de logiciels et de la sécurité ont tiré d'importants
avantages de la transformation, notamment :

© Evolutivité dans toutes les régions : la plateforme prend en charge plus de 40 000 développeurs et
plus de 100 000 dépdts dans le monde.

© Sécurité renforcée : les intégrations de sécurité approfondies avec Xray et Advanced Security
permettent de bloquer les packages présentant des vulnérabilités connues, de détecter les secrets et
d'assurer la conformité des licences.

<< Dans notre secteur, la sécurité est non négociable. Les capacités avancées d'analyse
et de curation de JFrog nous assurent que tout ce qui est mis en production est sUr,
conforme et gouverné a chaque étape. »

Senior Business Consultant, Engineering Team

© Gouvernance et contréle des politiques : gestion personnalisée et fédérée des politiques entre les
business units et les instances Artifactory.

O Performance et résilience : nceuds de périphérie permettant une haute disponibilité et un accés
optimisé pour les équipes distribuées.

O Déploiement accéléré : e projet respecte le calendrier prévu, avec une mise en service SaaS
planifiée dans la fenétre des six mois fixée.

(( Il ne s'est pas simplement agi d'un changement d'outils, mais d'une transformation
stratégique. Les équipes JFrog ont travaillé main dans la main avec les nétres pour
mener a bien une migration SaaS dans des délais ambitieux. »

Senior Business Consultant, Engineering Team

® Synergie interéquipes : une coopération renforcée entre les équipes Professional Services,
commerciales, R&D et Produit de JFrog, assurant la réussite du projet.



La plateforme de chaine d’approvisionnement logicielle de JFrog

L'adoption de la plateforme JFrog a marqué une étape cruciale dans la transition de I'entreprise vers une
chaine d'approvisionnement logicielle évolutive, sécurisée et cloud native. Avec la migration compléte vers
le SaaS désormais en cours, I'accent est désormais mis sur le suivi de la croissance, les tests de charge et
I'élargissement de I'adoption des fonctionnalités JFrog Advanced Security et Curation. Alors que la
transformation se poursuit, JFrog reste un partenaire stratégique dans la mise en ceuvre de la vision

de I'entreprise pour la livraison de logiciels modernes et conformes a la vitesse et a I'échelle.

Pour en savoir plus, effectuez une visite en ligne, planifiez une démonstration personnalisée ou démarrez
un essai gratuit a votre convenance.
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https://jfrog.com/start-free/try-cloud/
https://jfrog.com/fr/platform/schedule-a-demo/
https://jfrog.com/fr/start-free/a/
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