
Das JFrog Trusted 

AI 2026 Playbook

Vom Chaos zur Kontrolle: Ein konkreter Plan für eine 

einheitliche und sichere Grundlage zur Nutzung von KI


Mit der zunehmenden Verbreitung von KI entstehen im gesamten Unternehmen kritische blinde Flecken. Diese 

Lücken in den Bereichen Governance, Sicherheit und Management begünstigen die schnelle Ausbreitung 

ungeprüfter KI-Assets und setzen Unternehmen erheblichen Risiken aus. Ohne eine einheitliche Strategie 

verlieren Unternehmen schnell die Kontrolle über ihre KI-Assets, was unvorhersehbare Auswirkungen hat und 

zu erheblichen Governance-Lücken führt. 



Die Prinzipien zur Aufdeckung dieser blinden Flecken sind für Software und KI dieselben, allerdings mit 

deutlich höheren Risiken. Dieses Playbook bietet einen konkreten 5-Säulen-Plan, um die Lücke zwischen 

DevOps, SecOps und MLOps zu schließen und Ihr bestehendes Vertrauen auf den gesamten KI/ML-

Lebenszyklus auszudehnen.
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1. Konsolidieren Sie die fragmentierte KI-Toolchain

Das Problem:


KI/ML-Teams kämpfen mit einer Vielzahl an Integrationen 

zwischen fragmentierten Tools. Ihre Modelle, Daten, Software-

Binärdateien und Code sind über verschiedene Systeme 

verteilt, was blinde Flecken bei der Compliance, zusätzlichen 

Betriebsaufwand und ständige Projektverzögerungen zur 

Folge hat.

Der Plan:  

Schaffen Sie eine Single Source of Truth. 

Vereinheitlichen Sie alle Ihre KI- und Software-

Artefakte, indem Sie eine zentrale Registry für Ihre 

Modelle, Container, Softwareanwendungen, Python-

Pakete und Datensätze implementieren. Dieses 

System muss in der Lage sein, öffentliche Repositories 

(wie Hugging Face) als Proxy zu nutzen und Ihre intern 

entwickelten Modelle zusammen mit Ihrer Software 

zu hosten.
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2. Erkennen Sie versteckte und nicht verwaltete KI-Assets

Das Problem:


Was Sie nicht sehen, können Sie nicht kontrollieren. Shadow AI 

ist weit verbreitet: Nur etwa 50 % der Unternehmen geben an, 

dass sie eine „hohe Visibility“ in Bezug auf die KI-Nutzung ihrer 

Entwickler haben1. Jedes nicht geprüfte Modell bzw. jeder 

ungeprüfte API-Endpunkt erzeugt blinde Flecken bei der KI und 

schafft neue Sicherheitsrisiken.

Der Plan:  

Implementieren Sie einen zentralen Katalog, um alle KI-Assets 

zu entdecken und zu inventarisieren. Dieser Katalog muss als 

zentraler Hub fungieren, um alle externen APIs, Open-Source-

Modelle und intern entwickelte Modelle zu finden, zu 

überprüfen und zu taggen – und so Unsichtbares sichtbar zu 

machen.

Gesamtzahl der erkannten 

Modelle

Paket

Extern4

Benutzerdefiniert

Maßnahme Status

Verwalten Nicht verwaltet

Verwalten Nicht verwaltet

Verwalten Teilweise verwaltet

Verwalten Verwaltet

Modellname

MustER/vgg16_light

DeepSeek-AI/DeepSeek-R1

Qwen/Qwen3-VL-8B-Insrtuct

OpenAI/gpt-oss-20b

Modelltyp

Paket

Paket

Paket

Paket

Anbieter

Hugging Face

Hugging Face

Hugging Face

Hugging Face

Nicht verwaltete Modelle

Gesamtzahl unterschiedlicher 

KI-Modelle, die noch nicht vom 

AI Catalog verwaltet werden
2

ArtefakteLizenz

1Apache-2.0

MIT 12

Apache-2.0 5

3Apache-2.0

1

Bösartige Modelle

Bösartiges Modell erkannt 

1EY-Report.
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3. Zentralisieren Sie Visibility und Governance

Das Problem: 

Ohne eine zentrale Kontrollinstanz ist es unmöglich, 

Richtlinien durchzusetzen. Aus diesem Grund verfügen 

63 % der Unternehmen nicht über effektive Richtlinien zur 

KI-Governance2. Dieser fragmentierte Ansatz führt zu 

Sicherheitslücken und erschwert die Einhaltung neuer 

regionaler KI-Regulierungen.

Der Plan:  

Nutzen Sie Ihren AI Catalog als zentrale Schnittstelle zur 

Steuerung aller Modelle. Hier wenden Sie Ihre bestehenden 

Sicherheits- und Compliance-Richtlinien auf KI-Modelle an. 

So ermöglichen Sie Ihren Teams, für jeden Anwendungsfall 

souverän das passende, vorab genehmigte Modell 

auszuwählen, zu validieren und bereitzustellen – alles über 

einen zentralen Hub.

Alle Modelle durchsuchen

Freigegebene Modelle

Filter

Status

Live

Zugelassen

Modelltypen

Alle

Benutzerdefiniert

Extern

Open Source

Entdecken

4 Modelle

Erkannte Modelle

Sortieren nach Modellname (A-Z)

Forschung/NeuroScan-Insight Live

Benutzerdefiniert Zugelassen

Forschung/OncoTrack-Modell Live

Benutzerdefiniert Zugelassen

Forschung/DermAnalytiqModelltypen
Benutzerdefiniert Zugelassen

Gesamtzahl der AnfragenForschung/CardioPulse-AI

Benutzerdefiniert Zugelassen

5 benutzerdefiniert

10.0002 Open Source
in den letzten 24 Stunden

1 Extern

2IBM-Report.
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4. Reduzieren Sie das Risiko durch ein AI-BOM

Konfigurieren erwenden

Das Problem:  

Ein KI-Modell ist keine einzelne Datei. Es besteht aus einem 

komplexen Zusammenspiel von Code, Daten und 

„kritischen Abhängigkeiten“. Die Bedrohung durch 

bösartige Modelle nimmt zu: Hunderte wurden bereits in 

Open-Source-Repositories wie Hugging Face identifiziert 

und stellen ein direktes Risiko für Ihre Lieferkette dar.

1

2

Step for downloading the JFCLI if this is mandatory presequisite Downloading JFCLI 

Config to point JFCLI to your JPD - use important instead of manual add
Zuverlässige Bereitstellung von 

370.114 Artefakte

Sie müssen entweder Docker, npx oder uv installiert haben, um diesen MCP-Server auszuführen.

Repository-Name

Alle Projekte Artifactory

Filtern nach

Artefakte

Pakettypen Meine Favoriten

Der Plan:  

Wenden Sie einen kontrollierten Lieferkettenansatz auf 

Ihre KI-Pipelines an. Schützen Sie Modelle und deren 

Abhängigkeiten proaktiv, indem Sie ein AI-BOM (Bill of 

Materials) erstellen. So zentralisieren Sie die Kontrolle 

über den Zugriff auf Modelle, können deren Nutzung 

nachverfolgen und sicherstellen, dass alle KI-Initiativen 

sicher und regelkonform sind. 
Löschen   | Baumdiagramm:

e saren

Code


Modell


mlbom.json


model-manifest.json

2025-08-16-17-11-14-273


2025-08-19-14-26-03-736

tmp

sentiment_analysis2


text_classification

qreg-test-project-key-build-info


qprom-ml-demo-local


qrisk-build-info


qrisk-qpak-artifact-local


Papierkorb

2025-06-16-10-16-429


2025-06-17-20-33-26-534


2025-06-19-19-47-37-291


2025-06-28-14-32-33-621


2025-07-07-17-50-08-274


2025-07-14-19-01-17-517


2025-07-15-18-33-37-837


2025-07-24-15-47-01-918


24.07.2025 16:30:15.215


2025-07-24-17-12-00-018


2025-07-31-21-17-02-923


2025-07-31-21-30-37-892


2025-08-05-13-27-04-285

Pakettypen

Allgem

ein

Modellinfor

mationen
Xray Eigenschaften Evidence Follower Builds

Info

Name model-manifest.json

Repository-Pfad nip-models/models/sentiment_analysis/2025-08-05-13-27-04-285/model-manifest.json

https://frogmldemo.jfrog.io/artifactory/nlp-models/models/sentiment_analysis/2025-08-05-13-27-04-285/m...Datei-URL:

N/A

hudsonb@jfrog.com

1,19 KB

Erstellt: 05-08-25 13:27:06 UTC

05-08-25 13:27:06 UTCLetzte Änderung:

Downloads:

Prüfsummen
8f1c42b0177d83dd4afd9d1b695f00a41c142b4eec4b01eaea1ee7f2aaa2bdea2d22 (Hochgeladen: identisch)

SHA-256: 8f1c42b0177d83dd4afd9d1b695f00a41c142b4eec4b01eaea1ee7f2aaa2bdea2d22 (Hochgeladen: identisch)

SHA-1: 7d5e28364f6d7d0655533fdd1d7fd8a7b41b22e0a7 (Hochgeladen: Keine)

MD5: 0003e6f0b074a4b0e1d13193775b5b2d8 (Hochgeladen: Keine)

Modul-ID:

Bereitgestellt 

von:

Größe:

Remote-Downloads:

Gefiltert
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5. Vereinfachen Sie den Zugriff und die Bereitstellung für die Produktion

Das Problem: 

Selbst bei sicheren, zugelassenen Modellen wird der Weg in die 

Produktion oft durch manuelle Übergaben, zusätzlichen 

Betriebsaufwand und Prozessengpässe blockiert. Diese 

Ineffizienzen bremsen Innovationen aus und verhindert, dass 

Teams Modelle schnell bereitstellen können.
ongurieren Verwenden

1

2

3

4

Cong to point JF CLI to our JD - use important instead of manual add

oen enereren

Durchschnittlicher Deployment-Durchsatz in 5 Minuten

1 jf config import <CONFIG_STRING> Min.: 32,00 rpm Max.: 89,20 rpm

300 rpm
Installieren Sie mcp-local mit JFCLI

200 rpm
1 jf plugin install mcp-local

100 rpm

10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30 11:35 11:40 11:45

Führen Sie folgende Schritte zum Herunterladen der JFCLI aus falls dies erforderlich ist : JFCLI downloaden 

Sie müssen entweder Docer np oder uv installiert haben um diesen C -Server auszuführen.

Der Plan:  

Etablieren Sie einen schnellen und klar definierten Prozess,  

um Modelle in die Produktionsumgebung zu überführen. Durch 

den Einsatz eines sicheren KI-Gateways zur Bereitstellung von 

Modellen können Sie den Weg von der Entwicklung bis zur 

Produktion rationalisieren und automatisieren. Dazu gehören 

One-Click-Deployments für zugelassene Modelle sowie die 

sichere Anbindung zu externen Anbietern (wie OpenAI, 

Anthropic usw.). So werden Sicherheits- und Betriebsprozesse 

nicht länger zum Bottleneck.

JSON-Snippet zum Hinzufügen der mcp.json-DateiCursor0 rpmVScode

1

2

3

4

5

6

7

8

9

10

{

},

}

]

“jfmcp” : (

“type” : “studio”,

“command”:   “jf”,

“args”: [

„mcp-local“,

„run“
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Vom Plan zur Plattform

Sie haben nun einen 5-Säulen-Plan, um das KI-Chaos unter 

Kontrolle zu bringen. Der nächste Schritt ist die Umsetzung in Ihrem 

Unternehmen.



Brauchen Sie Unterstützung? Möchten Sie erfahren, wie Sie den 

JFrog AI Catalog als zentralen Hub für all Ihre KI/ML-Vorhaben 

integrieren können?




Jetzt Kontakt aufnehmen
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