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Playbook JFrog 2026
pour une IA de confiance

Du chaos au contrdle : un plan concret pour une base IA
unifiée et sécurisée |

A mesure que l'adoption de I'|A s'accélére, des angles morts critiques apparaissent dans l'organisation. Ces
lacunes en matiére de gouvernance, de sécurité et de gestion permettent aux actifs IA non validés de se
multiplier rapidement, exposant I'organisation a des risques importants. Sans stratégie unifiee, les
organisations perdent souvent le contrdle de leurs actifs IA, entrainant des résultats imprévisibles et des failles

majeures de gouvernance.

Les principes pour découvrir ces angles morts sont les mémes pour les logiciels et I'lA, mais les enjeux sont
plus élevés. Ce manuel fournit un plan concret en 5 piliers pour combler le fossé entre DevOps, SecOps et
MLOps et étendre votre confiance existante a I'ensemble du cycle de vie de I'lA/ML.
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1. CONSOLIDER LA CHAINE D'OUTILS IA FRAGMENTEE

Le probléme : Le plan:

les équipes IA/ML sont submergées par les intégrations entre établir une source unique de vérité. Unifiez tous vos
des outils fragmentés. Vos modeles, vos données, vos binaires artefacts |IA et logiciels en mettant en place un registre
logiciels et votre code sont dispersés dans différents systemes, central pour vos modeles, conteneurs, applications
créant des angles morts de conformité, une surcharge logicielles, packages Python et ensembles de données.
opérationnelle et des retards constants dans les projets. Ce systeme doit pouvoir servir de proxy pour les
dépdts publics (comme Hugging Face) et héberger vos
modeles développés en interne ainsi que vos logiciels.
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2. DETECTER LES ACTIFS D'IA CACHES ET NON GERES

Le probléme:

on ne peut pas gouverner ce que l'on ne voit pas. L'IA fantéme
est omniprésente : seulement environ 50 % des organisations
déclarent avoir une « forte visibilité » sur l'utilisation de I'lA par

les développeurs1. Chague modele ou point de terminaison
d’API non validé crée des zones d'ombre et de nouveaux
risques de sécurité.

Nombre total de modeéles
détectés

Package
® Externe
Personnalisé

Modeles malveillants

Modéle malveillant détecté

Le plan:

mettez en place un catalogue centralisé pour découvrir et
inventorier tous vos actifs d'lA. Ce catalogue doit servir de
plaque tournante centrale pour trouver, examiner et etiqueter
toutes les APl externes, les modeles open source et les
modeles développés en interne, rendant l'invisible visible.

Modéles non gérés

Total de modéles d'IA uniques
2 pas encore gouvernés par I'Al

Catalog

Action | statut | Nom du modele v | Typedemodéle | Fournisseur v | Licence v Artefacts v
Gérer © Non géré Package & Hugging Face Apache-2.0 1

Gérer © Non géré DeepSeek-Al/DeepSeek-R1 Package & Hugging Face MIT 12

Gérer © Partiellement géré Qwen/Qwen3-VL-8B-Insrtuct Package & Hugging Face Apache-2.0 5

Gérer Géré OpenAl/gpt-0ss-20b Package & Hugging Face Apache-2.0 3

"Rapport EY.
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https://www.ey.com/en_gl/insights/ai/how-can-responsible-ai-bridge-the-gap-between-investment-and-impact

3. CENTRALISER LA VISIBILITE ET LA GOUVERNANCE

Le probléeme: Le plan:

sans point de contréle central, il est impossible d'appliquer utiliser votre Al Catalog comme point d’entrée unique pour
des politiques. C'est pourquoi 63 % des entreprises ne gouverner tous les modéles. Il s'agit d'appliquer vos
disposent pas de politiques efficaces de gouvernance de politiques de sécurité et de conformité aux modéles d'IA.
I'lA2. Cette approche fragmentée crée des goulots Vos équipes peuvent ainsi sélectionner, valider et déployer
d'étranglement en matiére de sécurité et entrave la des modeles adaptés et préapprouvés en toute confiance,
conformité aux réglementations régionales sur I'lA, en pour tous les cas d'utilisation, depuis un hub central.
constante évolution.

2 Rechercher tous les modéles

Modéles autorisés Découvrez Modéles détectés

Filtres @ 4 modéles Trier par Nom du modele (A-Z) Vv
Statut
= R
JFrog JFrog
@ En direct
@ Autorisé

Research/NeuroScan-Insight En direct Research/OncoTrack-Model En direct

B Personnalisé Autorisé B Personnalisé Autorisé
Types de modéles

Tous

O Personnalisé JFrog

O . Externe

O @ open source Recherche Types de modeles Nombre total de requétes
. Person

5 personnalisés

2 Open Source =
\ au cours des dernieres 24 heures
® 1 Externe

Rapport IBM.
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https://www.ibm.com/reports/data-breach

4. REDUIRE LES RISQUES GRACE A L'AlI-BOM

Le probléme: Le plan:

un modéle d'lA n'est pas un simple fichier. Il repose sur adopter une approche de chaine d'approvisionnement
un réseau complexe de code, de données et de gouvernée pour vos pipelines IA. Sécurisez les modéles et
« dépendances critiques ». Les modeles malveillants leurs dépendances de maniére proactive en générant un
représentent une menace croissante : des centaines Al-BOM (nomenclature logicielle). Cela vous permet de
ont été identifiés dans des déepdts open source comme centraliser le contréle pour gérer 'accés aux modeles,
Hugging Face, constituant un risque direct pour votre suivre leur utilisation et garantir que toutes les initiatives
chaine d’'approvisionnement. |A sont sécurisees et conformes.

code i
Cree: 05-08-25 13:27:06 UTC
modéle
2= mlbom.json Dernigre modification: 05-08-25 13:27:06 UTC
s model-manifest.jsan .
éléchargements:
- 2025-08-16-17-11-14-273

2025.08-19-14-26-03-736 el f!.’|'||'1’g\'ll""f‘nT"> a distance;

Filtré
tmp
sentiment_analysis2 Sommes de contréle o - T T . . p—— -
Bf1c42b0177dB3dd4afd9d1b695i00a41 c142bdeecdbll eaealeerfZaaabdeadz:
text_classification
. i SHA-256 : Bf1c42b0177d83dd4afd9d1b695f00a41 c1 42bdeec4bl eaealee?fZaaaZbdead: T
greg-test-project-key-build-info
gprom-mil-demo-local SHA-1 7d5e28364f6d7d0655533fdd1d7fd8a7ha1b22e0a7 (Chargé : Aucun)
risk-build-info P U

q MD5 : 0002e6f0b074a4b0e1d13193775b5b2d8 (Télécharge : Aucun)

grisk-gpak-artifact-local

Corbeille
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5. SIMPLIFIER L'ACCES ET LE PASSAGE EN PRODUCTION

Le probléme:

Méme avec des modeéles sécurisés et approuves, le chemin vers
la production est souvent bloqué par des transferts manuels,
des surcharges opérationnelles et des goulots d’étranglement

de processus. Cette friction freine I'innovation et empéche les
équipes d'expédier rapidement les modeles.

“jfmep” : (

“args”: [
“mcp-local”,
“pun”

H O 0 ~No oA W
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“type” : “studio”,
“command” : “517,

Le plan:

Créer un chemin clair et rapide pour passer les modeles en
production. En utilisant une passerelle IA sécurisée pour servir
les modéles, vous pouvez rationaliser et automatiser le chemin
du développement a la production. Cela inclut I'activation du
déploiement en un clic pour les modeéles autorisés et la
connexion sécurisée a des fournisseurs externes (comme
OpenAl, Anthropic, etc.), éliminant efficacement les goulots
d'étranglement que sont la sécurité et les opérations.

Débit moyen de déploiement en 5 min

Min : 32,00 tr/min Max : 89,20 tr/min

300 tr/min

200 tr/min

100 tr/min

Orpm

10:50 10:55 11:00 11:05 11:10 11:15 11:20 11:25 11:30

(I



DU PLAN A LA PLATEFORME

Maintenant que vous disposez du plan en 5 piliers pour passer du gl — — e_| ¥
chaos au contréle de l'lA, il est temps de le mettre en ceuvre au sein
de votre organisation. ~ a
Besoin d'accompagnement ? Envie de découvrir comment intégrer
le JFrog Al Catalog comme hub centralisé pour toutes vos initiatives N - _
en IA/ML?

Discutons-en + * N B

A PROPOS DE -

www.twitter.com/jfrog

JFrog permet a des milliers d'organisations DevOps dans le

monde de créer, de sécuriser, de distribuer et de connecter
tout type d'artefact logiciel a tout environnement grace a la
plateforme JFrog universelle, hybride et multicloud.

www.facebook.com/artifrog/
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www.linkedin.com/company/jfrog-Itd
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