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Dieses fuhrende Fintech-Unternehmen hat seine Softwareentwicklungsprozesse transformiert und seine
Sicherheitsmalinahmen mithilfe der JFrog Software Supply Chain Platform gestarkt. Durch den Einsatz der
umfassenden Losungen von JFrog konnte das Team seine operative Effizienz deutlich verbessern und
gleichzeitig robuste Sicherheit in sein CI/CD-Okosystem integrieren.

JFrog ist zum Herzsttick unserer CI/CD-Build-Pipelines geworden und stellt
sicher, dass wir qualitativ hochwertige Software auf sichere Weise ausliefern."

- Engineering Manager |l




UBERSICHT

Dieses fuhrende Unternehmen aus dem Bereich Financial Technology bietet Verbrauchern kostenlosen
Zugang zu ihren Bonitatsbewertungen und personalisierten Finanzeinblicken. Die Plattform hilft
Einzelpersonen dabei, fundierte Finanzentscheidungen in verschiedenen Bereichen zu treffen, darunter
Bonitatsbewertungen, Kredite und Budgetplanung. Das Unternehmen hat es sich zur Aufgabe gemacht,
das finanzielle Wohlergehen seiner Kunden zu fordern und dabei einen kostenlosen und leicht
zuganglichen Service aufrechtzuerhalten.

DIE HERAUSFORDERUNGEN

Die Engineering-Teams des Unternehmens erkannten, dass sie eine zentralisierte und sichere End-to-
End-Plattform bendtigen, um ihre wachsenden Software-Abhangigkeiten, das Binary-Management und
ihre Sicherheitsanforderungen zu verwalten.

Zu den zentralen Herausforderungen, die die Effizienz des Teams in der Softwareentwicklung

beeintrachtigten, zahlten:

® Fehlendes Dependency Management und kein zentrales Repository: Es gab kein zentrales System
zur Verwaltung von Abhangigkeiten Uber mehrere Codebasen hinweg. Das fuhrte zu Inkonsistenzen,
Schwierigkeiten bei der Versionskontrolle und Ineffizienzen bei Updates.

O Sicherheitsbedenken: Als Fintech-Unternehmen mussen sie strenge Sicherheitsprotokolle beim
Ausliefern ihrer Software gewahrleisten, um die Nutzung nicht genehmigter oder anfalliger Pakete
zu verhindern.

@ Operative Ineffizienzen: Die Entwickler verloren wertvolle Zeit damit, Abhangigkeiten aus
unterschiedlichen Quellen zu lokalisieren und zu verwalten. Das verzdgerte ihre Entwicklungszyklen
und hemmte ihre Produktivitat.

© |Integrationsprobleme: Die vorhandenen Tools und die bestehende Infrastruktur fuhrten zu
Komplexitaten in den CI/CD-Prozessen. Daher brauchte es eine Losung, die sich nahtlos in Tools wie
GitHub und CircleCl integrieren |asst.

© Skalierbarkeitsherausforderungen: Mit der Expansion des Unternehmens mussten die Systeme so
skalierbar sein, dass sie die zunehmende Integration von Kl- und ML-Modellen bewaltigen kénnen.

DIE LOSUNG

Diese Herausforderungen zeigen den deutlichen Bedarf fir eine ganzheitliche Losung wie die JFrog-
Plattform, um das Dependency Management optimieren, die Sicherheit starken und die operative
Effizienz insgesamt verbessern.

Das Team profitierte insbesondere von den folgenden JFrog-Lésungen:

@ JFrog Artifactory: Als zentrales Binary-Repository unterstltzt es verschiedene Package-Typen, wie
etwa Docker oder Python. Das ermdglicht den Entwicklern ein effizientes Dependency Management
und gewahrleistet hochwertige Deployments ohne externe Unterbrechungen.

“ ,Ohne JFrog Artifactory kann keiner unserer Prozesse funktionieren. Es ist ein
integraler Bestandteil der Datenverarbeitung und stellt sicher, dass jeder Job mit
den erforderlichen Packages ausgefuhrt wird.”

® |Frog Xray: Mithilfe von JFrog Xray fihrt das Team griindliche Scans seiner Binaries durch, um
Schwachstellen zu erkennen und sicherzustellen, dass in der Produktion ausschliel3lich sichere und
genehmigte Pakete eingesetzt werden. Dieser proaktive Sicherheitsansatz reduziert Risiken und
unterstreicht das Engagement des Unternehmens fur den Schutz von Nutzerdaten.



©® JFrog Curation: JFrog Curation ermdglicht es dem Security-Team, ausschlief3lich geprufte Modelle und
Packages zur Verwendung freizugeben. Dadurch entsteht eine kontrollierte Umgebung, die
regulatorischen Anforderungen entspricht und Compliance sowie Governance durchsetzt. So wird
sichergestellt, dass jede Software-Komponente die erforderlichen Sicherheitsprotokolle erfillt, bevor
sie deployed wird.

“ Als Finanzdienstleistungsunternehmen nehmen wir Sicherheit sehr ernst. Und
mit JFrog Curation kénnen unsere Sicherheitsteams darauf vertrauen, dass
Entwickler nur auf genehmigte Binardateien zugreifen, was unsere gesamte
Sicherheitslage erheblich starkt."

O Integration der Kl-Infrastruktur: Wenn das Unternehmen KI-Technologien einfuhrt, wird die Model
Registry von JFrog zu einem wichtigen Asset. Sie ermdglicht das sichere und regulierte Hosting von Ki-
Modellen, auf die Entwickler einfach zugreifen kénnen.

DIE ERGEBNISSE

Seit der Implementierung von JFrog konnte das Team seine Abldaufe in verschiedenen Bereichen erheblich
verbessern.

® Gesteigerte operative Effizienz
Entwickler kénnen schnell auf bendtigte Packages zugreifen. Dadurch verklrzen sich die
Durchlaufzeiten der Entwicklungszyklen - ein entscheidender Faktor in einem schnelllebigen digitalen
Umfeld. Das zentrale Artifact Management hat Probleme im Zusammenhang mit Abhangigkeiten
reduziert und die Produktivitat gesteigert.

® Gestarkte Sicherheitsprotokolle
Durch die Integration von JFrog Xray und Curation wurde ein robustes Security-Framework etabliert,
das sicherstellt, dass in der Produktion ausschlieBlich genehmigte Modelle und Packages eingesetzt
werden. Umfassende Security-Malinahmen wie verbessertes Monitoring und die Kontrolle von
Package-Zugriffen schitzen sensible Nutzerdaten. Das ist unverzichtbar fur das Vertrauen in Fintech-
Dienste.

“ Die Sicherheitsfunktionen von JFrog sind fur uns unverzichtbar. Sie helfen uns dabei,
sicherzustellen, dass wir sichere Software ausliefern und alle Compliance-Standards
eingehalten werden. Das ist fur ein Fintech-Unternehmen essenziell."

@ Bereit fur Wachstum
JFrog's flexible architecture supports the expanding needs of the engineering teams as they integrate
new technologies, including Al.

® Entwicklerproduktivitat
Der optimierte Zugang zu den benétigten Ressourcen fuhrt zu schnelleren Projektabschltssen und
fordert Innovationen.

©® Skalierbare Infrastruktur
Dank der Anpassungsfahigkeit der JFrog-Losungen kann das Team wachsen und sich
weiterentwickeln, ohne Abstriche bei Performance oder Sicherheit machen zu muissen.

Durch die Integration der JFrog-Plattform konnte das Unternehmen seine Softwareentwicklungsprozesse
deutlich verbessern und dabei die hdchsten Sicherheitsstandards einhalten, die im
Finanzdienstleistungssektor unerlasslich sind.



"Insgesamt hat sich die EinfUhrung von JFrog durchgangig positiv auf die
Produktivitat der Entwickler, die Sicherheit, die Effizienz und die Innovationen in
unseren Build-Prozessen ausgewirkt."

Die JFrog Software Supply Chain Plattform

Durch die Implementierung von JFrog Artifactory, Xray und Curation hat das Team das Dependency
Management optimiert, seine Security Posture gestarkt und sich fur zuklnftiges Wachstum in einer sich
rasch wandelnden Landschaft positioniert. So kann es auch weiterhin sichere, hochwertige Software fur
Millionen von Nutzern bereitstellen und damit sein Versprechen erfullen, das finanzielle Wohlergehen
seiner Nutzer zu férdern.

Wir laden Fachleute aus dem Finanzdienstleistungssektor ein, sich zu informieren, wie die Software-
Supply-Chain-Management- und Sicherheitsldsungen von JFrog inrem Unternehmen zugutekommen
kénnen. Machen Sie eine gefihrte Online-Tour, vereinbaren Sie eine persénliche Demo oder starten Sie
direkt eine kostenlose Testversion.
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