
 

ソフトウェアサプライチェーンの現状
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脅威の進化が、ソフトウェアの前提を覆す
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はじめに


ソフトウェアサプライチェーン全体を適切に管理し、安全性を確保することは、
信頼できるソフトウェアリリースを実現するための基盤です。しかし、実際に　
それを実行するのは容易ではありません。

15年以上にわたり開発・セキュリティチームを支援してきたJFrogは、現在の組
織が直面する脅威と課題を深く理解しています。AIの普及により、これらの課題
はさらに加速し、多くのDevSecOps　チームが「この変化にどう対応すべきか」
という問いに直面しています。

本レポートでは、数百万人のユーザーから得られたJFrog
Platformの利用デー
タ、JFrogセキュリティリサーチチームによるCVE分析、さらにセキュリティ・
開発・運用の専門家1,400名を対象とした調査結果を組み合わせ、その問いに　
答えます。

分析を通じてソフトウェアサプライチェーンに潜む既存のリスクと新たなリスク
を明らかにし、2025年に向けて必要となる対策を提示します。

本レポートが、皆様の取り組みに役立つことを願っています。フィードバックが
ありましたら、data_report@jfrog.com
までお送りください。
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概要

ソフトウェアサプライチェーンは、これまでにないスピードで進化
しており、組織は新たな脅威にかつてない速さで直面しています。
リスク対策において重要なのは、単にツールを増やすことではあり
ません。ツールとプロセスをシンプルにし、効率的に運用すること
が求められます。迅速な開発や新技術の採用を実現するためには、
「より多く」ではなく「より賢く」取り組むことが不可欠で
す。

「がむしゃらに働くのではなく、スマートに働く」という考え
方が示すように、ツールチェーンとプロセスの簡素化は、迅速
な意思決定や新しいテクノロジーの導入、そして競争優位性の
確立を目指す組織にとって、最適なアプローチです。

セキュリティ対策は基本から

ソフトウェア
サプライ
チェーン　

より大きく、より高速に、より複雑に



AIの導入は新たな段階へ


リスクの増加と透明性の減少


オープンソースエコシステムの成長に、減速の兆しは見ら
れません。イノベーションを追求する組織は、最新テクノ
ロジを活用するために迅速に動いています。

64%の組織が7種類以上、44%が10種類以上のプログ
ラミング言語を使用しています。これは前年比で、そ
れぞれ53%および31%の増加です。
パブリックリポジトリは引き続き成長しています。
2024年には、Docker
Hub
に190万のイメージ、
Hugging
Face
に100万のイメージが新たに追加されま
した。
一般的な組織は、年間458件の新規パッケージを導入
しています。これは平均すると、月に38件の新規パッ
ケージを導入している計算になります（開発者数によ
り異なります）。

脆弱性の潜在的な影響を理解することは依然として複雑
な　作業であり、これはリスクという氷山の一角に過ぎ
ません。

NVD（National
Vulnerability
Database）には膨大
な　　バックログが存在しますが、それでも新たな脆
弱性の　公開は止まることなく続いています。2024年
には、33,000件を超える新たなCVEが公開され、前年
比で27%増加しました。
JFrogセキュリティリサーチチームは、パブリック　
レジストリ上で25,229件の漏洩したシークレットトー
クンを検出しました。これは前年比64%の増加で.
あり、そのうち6,790件がアクティブな状態でした。
JFrogセキュリティリサーチチームが183件の重要
な　　CVEを詳細に分析した結果、63件のCVEはJFrog
Cloudのお客様のスキャン対象アプリケーションでは
悪用できないことが判明しました。
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多くの組織はさまざまなセキュリティフレームワークを導
入し、数多くのセキュリティツールを活用しています。
しかしその一方で、基本的なベストプラクティスが見落と
されているケースも少なくありません。

71%の組織が、開発者によるインターネットからのパ
ッケージ直接ダウンロードを許可しています。
73%の組織が7種類以上、49%が10種類以上のセキュ
リティソリューションを使用しています。
これは前年の47%および33%から増加しています。
コードレベルとバイナリレベルの両方でスキャンを実
施している組織は、43%にとどまっています。
40%の回答者は、本番環境で実行されているソフトウ
ェアの出所を完全に可視化できていません。

本番環境にサービスを導入するための選択肢はこれまでに
なく増えています。その結果、組織は新たなリスクや懸念
事項への対応を迫られています。

2024年、Hugging
Face
には100万を超える新しいモデ
ルとデータセットが追加されました。一方で、悪意の
あるモデルも6.5倍に増加しています。
64%のチームがホスト型モデルへ移行しています。し
かし、約半数の組織は独自モデルとオープンソースモ
デルの両方を、何らかの形でセルフホスティングして
います。
37%の組織が、承認済みモデルのリストを手作業で管
理しています。モデルアーティファクトの利用管理は
いまだ手動プロセスに依存しています。
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拡大し続ける
ソフトウェアサプライチェーン

現代ソフトウェアサプライチェーンは、グローバルに広がり、複数の　
テクノロジーやソースを組み合わせて構成されています。
主要なテクノロジーエコシステムには、毎年数百万もの新しいパッケージ
やライブラリが追加されています。

ソフトウェア開発組織は現在、これまでにない数のプログラミング言語
と、それぞれに対応するパッケージエコシステムを活用しているのです。

従来のテクノロジーが引き続き広く使われる一方で、急速に成長する　
オープンソースエコシステムの採用は、大きな可能性と同時に新たな　
リスクももたらしています。

本レポートでは、これらの可能性とリスクについて詳しく分析します。
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開発組織で使用しているプログラミング言語の数



ソフトウェア開発組織で使用しているプログラミング言語の数は?


(委託調査、2024
年)


図 1.2 

図
1.1.

ソフトウェア専門家の約3分の（64%）
が、所属組織で7種類以上のプログラミ
ング言語を使用していると回答してい
ます。昨年は回答者の半数強（56%）
にとどまっていました。

この増加は、ソフトウェアサプライチ
ェーン全体の複雑性が急速に高まって
いることを示しています。

組織の規模が大きくなるほど、使
用する言語の数も増加する傾向に
あります。
一方で、従業員数が1万人を超える
規模になると、使用言語数は逆に
減少する傾向が見られます。

この変化は、組織が転換点を迎
え、開発管理においてより積極的
なアプローチを取り始めたことを
示しています。


特定のテクノロジーへの標準化を進
めることで、技術のスプロール（無
秩序な拡散）を抑制する必要性に気
づいたと考えられます。

また、大規模組織では実績のあるレ
ガシーアプリケーションを継続利用
するケースが多く、追加のテクノロ
ジーエコシステムを必要とする新規
プロジェクトが比較的少ないことも
要因と考えられます。
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パッケージ
タイプ別の年間の新規パッケージ数


今年の調査には、Hugging
Face
の分析も含まれています。
Hugging
Face
の急激な増加は、AI/ML機能の開発やビジネスアプ
リケーションへの組み込みにおいて、AI/MLへの関心が広範かつ急
速に高まっていることを示しています。
このエコシステムの成長は、今後も継続すると予想されます。

 
 

JFrog
Catalog
のデータに基づく調査によると、Docker
Hub
は依
然として最も活発なエコシステムです。
2023年の爆発的な成長と比較すると、2024年の成長ペースはやや
落ち着いたものの、2024年には約200万という驚異的な数の新規パ
ッケージが追加されました。
2023年から2024年にかけての急成長とその後の成長ペースの変化
は、本レポート後半で紹介する、JFrogセキュリティリサーチチー
ムが発見した悪意のあるキャンペーンの影響によるものと考えられ
ます。

JFrogセキュリティリサーチチームの予備調査では、JFrog
Debian
における4倍の増加に関連する悪意のあるアクティ
ビティは確認されませんでした。
そのため、この増加は他の要因による可能性が高いと考え
られます

パッケージ タイプ別の年間の新規パッケージ数 

(JFrog Catalog データベース、2024 年) 
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組織で使⽤している主要パッケージ開発ツール

2024年末の第4四半期にスナップショットを作成し、JFrogが　
サポートする35以上のテクノロジータイプの中で、最も人気の
高いテクノロジーをより正確に把握しました。
npm、Docker、Maven
などの確立されたテクノロジーエコ
　
システムは引き続き広く利用されています。
一方で、YUM
と
Cargo
の人気も大幅に上昇しています。

近年、政府機関がメモリ安全な開発を強く推進していることも
あり、Cargo
の人気は着実に高まっています。
Rust
が今後どこまで普及するのか、Java
のように広く使われる
存在になるのかは、まだ分かっていません。

OCI、Helm
OCI、Terraform
の使用量の増加も注目に値しま
す。
JFrog
は2024年に
Terraform
専用リポジトリを導入し、多くの
お客様に既にご活用いただいています。
これは、コンテナやその他のテクノロジーエコシステムにおい
て、オープン標準への関心が高まっていることを示して　　　
います。

この流れを受け、リポジトリを拡張し、OpenTofu
をネイティ
ブにサポートしました。

一般的なテクノロジーの利用状況は、業界によって異なり　
ます。

自動車・IoT企業：
Maven（バックエンド）、npm
（フロントエンド）、Conan（組み込み開発）、
Docker、PyPI（AI/ML）などを活用し、これらを汎用　
パッケージ（tar/zip）としてまとめて配布するケースが
多く見られます。

AI/ML・ロボティクス企業：　Hugging
Face
やTensorFlow
などのパブリックリポジトリから取得した
PyPI
パッケージ
やMLモデルを活用し、コンテナや汎用パッケージ
（tar/zip）として管理しています。また、Hugging
Face
や
JFrog
の機械学習リポジトリなど、ネイティブなモデルリ
ポジトリの採用も進んでいます。

保険・金融・小売業界
Maven、npm、Docker
などを組み合わせて活用して
います。近年はAI/MLの普及に伴い、競争力維持のた
め
PyPI
やMLモデルの活用も進んでいます。

*JFrogの機械学習リポジトリは
２０２５年
1
月に導入されたためこのレポートの
データには含まれていません。
、

パッケージ タイプ 

*第 4 四半期の 570億のリクエストのうち各タイプのリクエストの割合 
 

 

33.52%

30.45%

15.45%

2.68%

2.68%

1.61%

1.45%

1.35%

1.33%

0.99%

0.93%

0.75%

0.47%

0.13%

0.12%

0.07%

0.06%

0.05%

0.03%

0.02%

0.02%

0.02%

0.01%

0.01%

0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01%

<0.01% 

リポジトリ数 
 

2,567,881,564

674,010,130

2,264,459,098

20,785,724

66,838,230

13,231,209

131,164,087

8,066,185

143,404,846

102,198,342

46,728,889

16,511,299

8,662,480

526,851

14,908,497

201,440

31,786,069

614,957 675,684

33,812,836

1,538,832

1,010,616

166,878

1,345,299

111,231

2,973,045

816,170 1,692

150,462 7,326

395,004 44,161

4,470 17,758

12,638 

図
3
組織で使用されているテクノロジ別のアクション数、
リポジトリ数、および保存アーティファクトの総容量
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Maven

npm

Docker

YUM

PyPI

Helm

Nuget

Debian

Conan

Gradle

RubyGems

Go

OCI

Cargo

Sbt

Helm OCI

Ivy

Composer

Terraform

Opkg

Conda

P2

Pub

Swift

Alpine

Cocoapods

Cran

VCS

Chef

Vagrant

Terraform Backend

Bower

Ansible

Puppet

Hugging Face 

104,955

48,549

112,366

14,669

22,352

26,125

28,497

8,184

3,420

9,073

3,736

9,034

862

1,261

2,239

1,633

2,283

2,413

3,566

529

2,168

316

363

524

1,550

1,400

2,403

273

1,530

680

2,307

985

107

1,530

551 

リクエスト* アーティファクト
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人気の高いライブラリ


図4.

JFrog
Cloud
(SaaS)
での
Docker、Maven、PyPI、npm
のダウンロード数上位
20
のパッケージ
(JFrog
データベース、2024年）



多くのパブリックレジストリでは、パッ
ケージのダウンロード数などの指標が公
開されています。

しかし、これらの数値はビルドのたびに
パッケージが取得されることなどの影響
を受けるため、実際の利用状況を正確に
表しているとは限りません。

そこでJFrogでは、何千もの顧客アカウ
ントにおけるSaaS環境へのリクエストを
分析し、実際に使用されているライブラ
リを推定しました。

Dockerの上位20イメージに、主要なOS
や開発言語が含まれているのは自然な結
果です。これらは多くの場合、ベース
（親）イメージとして利用されていま
す。

また、1つを除いてすべてがDocker公式
または検証済みの発行元によるイメージ
である点は安心材料です。

これらが継続的にメンテナンスされてい
ることを示しています。

特に「Docker
hello-world」が上位に入っ
ていることは、コンテナが広く普及し、
デモ・検証・学習用途として日常的に使わ
れていることを示しています。

Maven、PyPI、npmの上位20パッケージ
にも大きな意外性はありませんでした。

ただし、それらが開発者によって直接選ば
れたのか、依存関係として自動的に取り込
まれたのかまでは分かりません。
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たとえば、Apache
Commons
Compress
は
Maven
の利用ランキングで9位に入っていま
す。
このライブラリを詳しく見ると、Apache
Commons
IO、Apache
Commons
Codec、
ASM、Apache
Commons
Lang
など（2位・
3位・4位・10位）に直接依存していること
が分かります。

このことは、アプリケーションを構成する各
コンポーネントを把握する重要性を示してい
ます。


 


特定のコンポーネントに脆弱性が見つかったり、侵
害されたり、ソフトウェアサプライチェーンから失
われたりした場合、その影響範囲を正しく理解する
必要があります。

そのため、アプリケーションに含まれるソフトウェ
アアーティファクトの最新のインベントリを維持す
ることが不可欠です。

多くの場合、これは
SBOM（Software
Bill
of
Materials）
の形式で管理されます。

パッケージを導入していない組織を除外する
と、新規パッケージ数の中央値は458件（毎月
38件）に増加します。

データから、この数値が典型的な組織を最もよ
く表していると考えられます。
新規パッケージが1日1件以上のペースで追加さ
れる環境では、セキュリティ、運用リスク、ラ
イセンスコンプライアンスをどのように管理す
るかが大きな課題となります。

2024年、JFrog
Cloud
などのクラウドネイティブ
サービスを利用する組織は、合計200万を超える
新規パッケージをソフトウェアサプライチェーン
に導入しました。

平均的な組織は年間約700件のパッケージを導入
していますが、この数値は一部のヘビーユーザー
によって押し上げられています。

最大規模の組織では年間346,000件の新規パッケ
ージが導入されている一方、中央値の組織では
231件と、より管理しやすい水準にとどまってい
ます。




組織における新規OSSパッケージ導入のペース

図5.

(JFrog
データベース、2024
年)


2024
年にアクティブ
テナント向けに毎月作成された新規パッケージの分布
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重要なポイント


AIの急速な拡大

リスクの急増
 迅速な対応で攻撃を防ぐ

米国政府をはじめとする各国の政策機関は、より安全な
開発言語やフレームワークの利用を推進しています。

JFrog
のデータでも
Rust／Cargo
の利用が増加してお
り、組織がアプリケーションの再設計を進めたり、セキ
ュリティを重視した新規プロジェクトを開始したりして
いる可能性が示されています。

また、OCI
の人気の高まりは、これまで利用してきた　
オープンソース技術が非公開化・商用化されたり、　　
ライセンスが必要になったりすることへの懸念が背景に
あると考えられます。

利用可能な
AI/ML
コンポーネントは急速に増加してお
り、コミュニティや企業がエコシステムへ積極的に貢献
しています。

例えば
NVIDIA
は
NIM
や
NVLM
を公開しました。
また、組織が自社製品へのAIサービスの組み込みを進め
ていることは、JFrog
ユーザーがすでに500以上の
Hugging
Face
リポジトリを作成していることからも明
らかです。

オープンソースのモデルやデータセットの活用方法と、
そのセキュリティをどのように確保するかについて、　
明確なポリシーと戦略を定めることが重要です。

組織の3分の2が7種類以上、ほぼ半数が10種類以上のプロ
グラミング言語を使用しています。
その結果、複数の言語・チーム・脅威要因に対して一貫し
たパイプラインを維持する必要があり、組織のリスクは大
きく増加しています。
本番環境へ安全にアプリケーションを提供するためには、
開発段階から各エコシステム特有の脆弱性や攻撃リスク、
構造の違いを考慮する必要があります。

変化の速い組織では、1日1件以上の新しいパッケージや
バージョンが導入されています。
そのため、ソフトウェアサプライチェーンに取り込まれ
るコンポーネントの安全性を確保するには、自動化され
た効率的なプロセスが不可欠です。
組織がさらなるスピード向上を目指し、開発者とセキュ
リティチームが新しい課題に取り組み続ける中で、導入
されるパッケージのペースは今後も増え続けると考えら
れます。
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アプリケーションと開発の保護は最優先
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ソフトウェアサプライチェーンの
リスク増大

組織は、悪意ある攻撃者との終わりのない競争に直面しています。
しかも、その原因となる課題は増え続けています。

分析によると、開発者やセキュリティ担当者が現在使用しているツール
は、状況によっては有効に機能する一方で、逆にリスクを生む可能性も
あります。

たとえばAIコード
アシスタント
は、設定や運用が不十分な場合、意図せ
ず



リスクを高めてしまう可能性があります。

CVE（既知の脆弱性）

今年は、NVD（National
Vulnerability
Database：米国NISTが運営する脆弱性デ
ータベース）が、数か月にわたり新規CVE
の分析と属性付けを実施できませんでし
た。

その結果、大量のバックログが発生してい
ます。この影響により、本セクションで示
している
CVSS（脆弱性の深刻度スコア）
や
CWE（脆弱性の種類）の前年比比較に
は、一部不完全なデータが含まれていま
す。

シークレットの漏洩


オープンソース
ライセンスの
リスク


運用リスク

（パッケージ管理の不備、EoL
など）

設定ミス・人的ミス

悪意のあるパッケージ


このバックログは、ライブラリやCVEの
増加に対して、現在の仕組みが追いつい
ていないという業界の課題を示していま
す。

組織は、増え続けるリスクを持続可能な
方法で管理する必要があります。
さらに、現在の米国の政治状況を踏まえ
ると、NVDおよびNISTの将来が不確実で
あることも懸念されています。
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テクノロジー別・パッケージ別の脆弱性

2024年には、世界中のセキュリティ研究
者によって約33,000件の新しいCVEが　
公開されました。

まず注目すべき点は、Debian
における
CVEの大幅な増加です。

2024年はエコシステムへの貢献パッケ
ージ数が4倍に増加しており、CVEの増
加自体は想定内と言えます。

幸いにも、重大・高リスクに分類され
るCVEの割合は比較的低い水準にとどま
りました。



図6,1.2024年にパッケージタイプ別で公開されたCVE数

図
6.2.
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A

2023年と同様に、Maven、npm、
PyPI、そして今年新たに追加された
Conanでは、CVE総数が減少したエコシ
ステムもある一方で、重大CVEの割合は
依然として高い状態が続いています。

ただし、年末時点のデータ全体を確認
すると、継続的なリスクは存在するも
のの、npm、Maven、PyPI
のリスク水
準はやや低下していることが分かりま
す。

2024年末時点における主要エコシステムの
重大CVE・高CVEの割合

これは2023年と比べて27%の増加であり、
公開されるCVEの数は年々増え続けていま
す。新しいオープンソースパッケージが増
加していることを考えれば驚くべきことで
はありません。

しかし、CVEの増加率（前年比27%）が
パッケージの増加率（前年比24.5%）を
上回っている点は、重要な警告と言える
でしょう。
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パッパッケージはテクノロジーエコシステムに
追加されるだけでなく、削除されることもあり
ます。このデータで特に注目すべき点は、2023
年と2024年に削除された
Composer
パッケージ
の数です。JFrogセキュリティリサーチチームの
手動レビューにより、以下の可能性が考えられ
ます。

削除されたパッケージの多くは、GitHub
のソー
スコードリポジトリが「利用不可」となってい
ました。これは、作成者によって削除または非
公開にされた可能性を示しています。

削除されたパッケージの中には、名称変更の
みが行われたケースもあり、packagist
がこ
れを「削除」として扱っている可能性があり
ます。

一部のパッケージは削除され、「放棄」とマ
ークされていますが、その基準は明確ではあ
りません。

packagist
は2024年、GitHub
リポジトリが
無効になったパッケージを削除する新たな自
動化を導入したと考えられます。

削除されたパッケージと非推奨になったパッケージの総数


データソースによって、削除されたパッ
ケージの報告方法は異なります。

この情報を提供するものもあれば、提供
しないものもあります。

一部のエコシステムでは、利用可能なす
べてのデータを分析し、時系列で比較し
ています。

ただしこの方法では、最初のデータ収集
以前に削除されたパッケージは対象外と
なります。

また、定期的な更新の中で削除情報を報
告するエコシステムもあります。

そのため、削除されたパッケージについ
て常に完全な情報を取得できるとは限り
ません。

2023


*


2023

11,861


npm


Alpine


RubyGems


2023


7


2024

*


2024

13,752


2024

32,928


2023

26


NuGet


2024

26


Composer


2023


1,259


2024


12,987


Debian


2023
 2024


70,062
*


16%増加

 929%増加



変化なし

*
この年のデータは未収集


図
7.
削除されたパッケージと非推奨になったパッケージの総数


(JFrog
データベース、2024
年)
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最も一般的な脆弱性の種類

図8：2024年に公開された主な脆弱性（2023年・2022年・2021年との比較）

2024


2023


2024


2023


2024


2023


2024年には、243種類のCWEがCVEに割り当
てられました。

上位3位は前年と変わらず、クロスサイトス
クリプティング、境界外書き込み、SQLイン
ジェクションでした。

一方で、上位20位には新たに3種類の脆弱性
が加わり、いずれも急増しています。

17位


46位


20位


28位


23位


30位


CWE-401：有効期限後のメモリ解
放漏れ

CWE-362：共有リソースの不適切
な同期による同時実行（レースコ

ンディション）

CWE-119：メモリバッファ境界内
での操作制限の不備
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米国政府の提案
のとおり、高水準言語へ
の移行はこれらのリスク低減に有効で
す。CWEの前年比トレンドは、一時的な
要因や偶発的なイベントの影響を受けや
すい点にも注意が必要です。
例えば、NVDのバックログは2024年の
CWE分布に大きく影響している可能性が
あります。

SASTで検出される代表的なCWEである、
クロスサイトスクリプティング、境界外
書き込み、SQLインジェクションへの対策
として、ソースコードを自動化された
SASTツールで継続的にスキャンすること
が推奨されます。

特に境界外書き込みは、C/C++などのメモ
リセーフでない低水準言語に特有の問題
です。

JFrogセキュリティリサーチチームは、調査対象CVEの優先
順位を決める際に複数の要素を考慮しています。

まず、JFrogの顧客に関連性の高いテクノロジーに重点を
置き、CVSSスコア7.5以上の「高」または「重大」な脆弱
性を優先します。

CVSSスコアが利用できない場合は、機械学習による重大度
予測も活用します。

さらに、重大度が「中」または「低」であっても実際に悪
用されている脆弱性やメディアで大きく

報じられた脆弱性は優先的に取り上げます。

今年、JFrogセキュリティリサーチチームは、JFrog顧客への関
連性と潜在的影響を基準に、140件以上の注目度の高いCVE
（HPCVE）を分析しました。

最も多かった影響は、サービス拒否（DoS）で58件を占めていま
す。2位はリモートコード実行（RCE）で、割合は18.9%から
22.9%へと増加しました。

RCEは攻撃者に深刻な制御権を与える可能性があるため、その　
割合が増加していることは懸念されます。

3位は引き続きデータ漏えいで18件を占め、その割合は大きく増
加しました。

また、認証バイパスや、今年新たに追加されたSSRF（Server-
Side
Request
Forgery）も増加しています。
一方で、フィルターバイパスは減少しました。

すべてのCVEが整理・登録された後、数値
は変化する可能性があります。

また、低水準言語と高水準言語の利用割合
や、特定技術の人気の変化も、脆弱性の傾
向に影響を与えます。

より長期的（例：20年規模）に分析するこ
とで、より意味のある傾向が見えてくるで
しょう。

2024年に注目されたCVEの主な影響

図9.
2023
年と
2024
年の注目度の高い
CVE
の一般的な脆弱性の影響
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ソフトウェアサプライチェーンにおける脆弱性の重大度




図10.1：過去3年間の月別・重大度別CVE数（NVD）

現在、NVDはリソース不足に対応するた

め、CVSSスコアリングの多くを

「Authorized
Data
Publishers
（ADP）」

と呼ばれる外部機関に委託しています。

現時点での唯一のADPはCISAです。

JFrogセキュリティリサーチチームは、

CISAによるスコアリング傾向を継続的に

分析しており、初期分析ではNVDよりも.

高めの重大度が付与される傾向が確認され

ています。


2024年は、CVSSの割り当て数が年半ば
に大きく減少し、その後回復しています
が、この変化は誤解を招く可能性があり
ます。
原因は、NVDが2024年2月に人員削減を
伴う組織再編を実施し、CVE調査を一時
停止したことにあります。

この状況を受け、NVDは2024年6月に
CISAと契約し、調査支援を開始しまし
た。
この混乱がなければ、CVSSの推移はよ
り安定していたと考えられます。
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今後、他のADPが参加した場合、CVEス
コアの一貫性が損なわれる可能性もあ
り、組織が対策の優先順位を決定する　
際の重要な考慮事項となります。

利用可能なNVDデータから見ると、全体
傾向は依然として一貫しており、
「中」「高」重大度のCVEが最も多く、
「重大」がそれに続き、「低」は比較的
少数となっています。
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図10.2：CVE重大度スコアの比較（NVD評価とJFrog独自評価）

すべてのCVEが、スコア通りの影響を　
持つとは限りません。

JFrogセキュリティリサーチチームはCVE
を定期的に評価し、実際の影響を踏まえ
た独自の重大度を付与しています。

JFrogの評価では、脆弱性を悪用する　
ために必要な構成条件も考慮されます。

一方、CVSSは「悪用された場合の影響」
を評価するものであり、「実際に悪用　さ
れる可能性」は考慮されません。

そのため、標準設定では悪用が極めて　
困難なケースでも高スコアが付与される
ことがあります。

こうした「過大評価」の傾向は年々懸念
されています。

スコアリング手法自体は変わっていない　
ため、高スコア化が進むと誤検知が増え　
リスク判断を難しくする可能性があります。

140件の注目度の高いCVEを対象と
したJFrogの分析では、
重大CVEの88％、高CVEの57％が、
CVSSスコアが示すほど深刻ではな
いことが判明しました。
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図10.3
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注⽬度の高い CVE の適⽤性評価

CVE
に重大度スコアを割り当てるだけでは、特定のソフト
ウェア製品に対する実際の影響を正確に評価することはで
きません。

JFrog
のセキュリティリサーチチームは、単に独自の重大
度スコアを付与するだけでなく、脆弱性が実際に悪用され
る可能性に影響を与える構成条件や実行要件も詳細に評価
しています。

その結果、JFrog
は、対象となるソフトウェア環境が実際
に悪用条件を満たしているかどうかを判断するための「適
用性（Applicability）スキャナー」を開発しました。

このアプローチにより、理論上のリスクではなく、実環境
に基づいた現実的なリスク評価が可能になります。

JFrog
セキュリティリサーチチームは、JFrog
のお客様の
間で特に利用頻度の高いコンポーネントおよびテクノロジ
に関連する高・重大レベルの
CVE
に焦点を当て、2024
年
に公開された
183
件の
CVE（CVE-2024-*）について適用性
スキャナーを作成しました。

上記のグラフは、JFrog
の顧客環境において「適用可能
（＝実際に悪意のある攻撃者に悪用され得る）」と判断さ
れた
CVE
と、「適用不可（＝悪用条件を満たさない）」と
判断された
CVE
の比率を示しています。

分析の結果、2024
年に
JFrog
Xray
でスキャンされたアー
ティファクトのうち、適用性が
80%
を超える
―
すなわち
実際に悪用される可能性が非常に高いと評価された
CVE
は、わずか
27
件（15%）にとどまりました。

一方で、適用性が
0%～20%
と評価され、悪用される可能
性が低いと判断された
CVE
は
117
件（64%）を占めまし
た。

この結果は、CVSS
スコアのみでは実環境における真のリ
スクを正確に反映できないことを示しています。

CVE-2024-24792
は、適用性が非常に高い（99.6%）代
表的な例の一つです。この脆弱性は、Go
プログラミン
グ言語の
TIFF
　解析パッケージに存在し、イメージの
アップロードや処理機能を持つアプリケーションにおい
て広く利用されている実装がトリガー条件となります。

特に、ユーザーが制御可能な
TIFF
画像を処理するために当該
ライブラリを使用している場合、細工された画像ファイルに
よって脆弱性が発動し、アプリケーションのパニック（クラ
ッシュ）を引き起こす可能性があります。

そのため、この脆弱性は理論上のリスクにとどまらず、
多くの実環境において現実的な影響を及ぼす可能性があ
るケースと評価されています。

J一方、CVE-2024-45490（C
言語で実装された
XML
パー
サー「Expat」に関連）は、適用性が最も低い部類に分
類される
CVE
の一つであり、実際に適用可能と判断され
たケースは
10%
未満にとどまりました。

この脆弱性を悪用するには、攻撃者が
Expat
の
API
関数
XML_ParseBuffer()
に渡される「len」　パラメーターを
意図的に操作する必要があります。

しかし実際の開発環境では、開発者は通常、stat()
や
XML_GetBuffer()
といった関数を用いて
XML
文書の
長さを適切に取得・設定しています。そのため、
「len」パラメーターが攻撃者によって任意に操作され
る状況は、現実的には極めて発生しにくいと考えられま
す。

このように、理論上は重大に分類され得る脆弱性であっ
ても、実環境における悪用可能性は大きく異なる場合が
あります。
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図
10.4
注目度の高い
183
件の
CVE
における適用性レーティング
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注目度の高いCVE
の適用性分類

JFrog
セキュリティリサーチチームは、これ
らの
CVE
がアプリケーション内で実際に到
達可能か、さらに悪用可能かどうかについ
ても詳細に分析しました。

脆弱性の適用性や悪用可能性を判断するに
は、従来の呼び出し到達可能性分析によっ
て脆弱なコードへの到達可否を確認するだ
けでは不十分です。アプリケーションやラ
イブラリの構成設定、さらには実行環境と
なるオペレーティングシステムの条件も併
せて評価する必要があります。

このような包括的アプローチにより、潜在
的なリスクをより正確に評価することが可
能になります。

一方で、単に到達可能なコードを特定する
だけでは、脆弱性の実際の悪用可能性に大
きく影響する重要な要素を見落とす恐れが
あります。

たとえば、有名な「Sudoedit
バイパス」の脆
弱性である
CVE-2023-22809
の適用性を判断す
るには、Sudo
の設定ファイル（sudoers）を
確認し、特定の非デフォルト設定が有効にな
っているかどうかを調査する必要がありま
す。

この脆弱性は、脆弱なコンポーネントである
sudo
がスタンドアロンのユーティリティとし
て動作する点に特徴があります。sudo
はアプ
リケーションのコードから直接呼び出される
ライブラリではないため、通常のコード到達
可能性分析によって脆弱性の適用可否を判断
することはできません。

そのため、このケースでは実行環境の構成や
設定条件を評価することが不可欠となりま
す。
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図
10.5.
2024
年の
CVE
の適用性タイプ
(CVE
と
JFrog
データベースを使用した
JFrog
独自のセキュリティ調査)

©
2025
JFrog
Ltd.
All
rights
reserved.
本書の内容の無断転載・複製を禁じます。



一部の悪意あるパッケージは、特に高いリスクをもたらす

2024
年版レポートでは、npm
エコシステムに
おける悪意あるパッケージの蔓延について取
り上げました。

2024
年末に実施した主要パッケージエコシス
テムの分析においても、悪意あるパッケージ
の検出件数という観点では、npm
が依然とし
て最も深刻な状況にあることが確認されまし
た。

一方で、今年は
Hugging
Face
エコシステムにア
ップロードされた悪意あるモデルの数が約
6.5
倍
に増加しました。これは、同プラットフォームの
急速な人気拡大を踏まえれば、ある意味で予測可
能な動きとも言えます。

以下では、JFrog
セキュリティリサーチチームが
特に注目した
3
件の悪意ある攻撃事例を紹介しま
す。

Docker
Hub
を標的とした大規模マルウェア攻撃
Docker
Hub
を標的とした最近のマルウェアキャンペーンでは、実際のコン
テナーイメージを含まない「イメージレス」リポジトリが数百万件規模で
作成されました。これらのリポジトリには、悪意あるメタデータのみが含
まれていました。
特に深刻なのは、公開リポジトリ全体の約
20%（約
300
万件）が、自動化
されたアカウントによってアップロードされた有害コンテンツをホストし
ていた点です。その内容は、海賊版ソフトウェアの宣伝スパムから、マル
ウェア配布やフィッシングサイトへの誘導に至るまで多岐にわたります。
この事例は、コンテナーエコシステムにおいても、信頼できると見なされ
てきたプラットフォームが攻撃の温床となり得ることを示しています。
出典
>

Hugging
Face
AI
モデルの監視活動により、Pickle
ファイルのロード時に任意コードを実
行する悪意あるモデルファミリーが確認されました。
これらのモデルは、ロード処理の過程でコードを実行し、攻撃者に対して
コネクトバックシェルを確立します。その結果、バックドア経由で侵入し
たマシンの制御権を取得できる状態が作り出されます。
このような侵害はユーザーに気付かれにくく、影響を受けた環境において
重大なリスクをもたらします。場合によっては、重要システムへの不正ア
クセスや、大規模なデータ侵害、さらには企業スパイ活動につながる可能
性があります。
出典
>


XZ
Utils
バックドア
3
月
29
日、主要な
Linux
ディストリビューションで広く利用されている圧縮
ライブラリ「XZ
Utils」に、不正なリモート
SSH
アクセスを可能にする悪意
あるコードが含まれていたことが報告されました。
この高度に巧妙なバックドアは、バージョン
5.6.0
および
5.6.1
に仕込まれて
おり、OpenSSH
サーバーの認証処理に関連するルーチンを改変すること
で、特定の攻撃者が認証前に任意のペイロードを実行できる状態を作り出し
ていました。
その結果、影響を受けるシステムでは、攻撃者がリモートから完全な制御権
を取得できる可能性がありました。
出典
>
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https://jfrog.com/blog/attacks-on-docker-with-millions-of-malicious-repositories-spread-malware-and-phishing-scams/
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https://jfrog.com/blog/data-scientists-targeted-by-malicious-hugging-face-ml-models-with-silent-backdoor/
https://jfrog.com/blog/xz-backdoor-attack-cve-2024-3094-all-you-need-to-know/
https://jfrog.com/blog/xz-backdoor-attack-cve-2024-3094-all-you-need-to-know/





コードに潜むその他のリスク要因


2024年9月　
1,000
を超える
ServiceNow
のエンタープライズインスタ
ンスにおける設定ミスにより、機密性の高い企業情報を含
むナレッジベース（KB）記事が外部ユーザーや潜在的な脅
威アクターに公開されていたことが判明しました。
出典
>


2024年9月

Fortinet
は、Azure
上の
SharePoint
サイトに保存されてい
た顧客データに対する不正アクセスにより、約
2,000
人分の
情報がインターネット上に漏洩するインシデントを公表しま
した。
出典

CISO
やアプリケーションセキュリティチームは、オープンソ
ースコミュニティから導入するコンポーネントを慎重に精査
する必要があることを既に認識しています。

しかし、包括的なアプリケーションセキュリティを実現する
うえで、注意すべきリスク要因はそれだけではありません。

2024年8月

数千の
Oracle
NetSuite
顧客が、SuiteCommerce
や
Site
Builder
で構築した外部向けストアから、認証され
ていないユーザーに機密データを漏洩していました。
出典
>


2024年4月

Home
Depot
は、サードパーティの
SaaS
ベンダーにお
けるデータ漏洩を起因とし
て、約
1
万人の従業員の個人情報が流出するイ
ンシデントに見舞われました。
出典
>


2024
年には、設定ミスやその他の人的エラーに起因するデータ漏洩インシデントが数多く発生しました。
クラウド環境やアプリケーションの設定不備、アクセス制御の誤設定、公開範囲の誤認識などが原因となり、
本来保護されるべき情報が外部からアクセス可能な状態に置かれる事例が相次いでいます。

2024
年
9
月


ローコード
SaaS
プラットフォームである
Microsoft
Power
Pages
において、アクセス制御の設定ミスによ
り、数百万人に影響を及ぼす可能性のある重大なデータ
漏洩が発覚しました。
出典
>


2024
年
12
月、フォルクスワーゲンの自動車ソフトウェア子
会社
Cariad
に関連するデータ漏洩が発覚しました。本件
は、2024
年に発生した
SaaS
の設定ミス事例の中でも特に
影響の大きいものの一つです。
このインシデントにより、約
80
万台の電気自動車から収集
されたデータが漏洩し、その中には正確な車両位置情報や、
運転者の氏名と関連付けられる可能性のある情報が含まれて
いました。
出典
>


設定ミスと人的エラー
―
ヒューマンファクターの影響
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https://www.bleepingcomputer.com/news/security/over-1-000-servicenow-instances-found-leaking-corporate-kb-data/
https://www.bleepingcomputer.com/news/security/over-1-000-servicenow-instances-found-leaking-corporate-kb-data/
https://www.darkreading.com/cloud-security/fortinet-customer-data-breach-third-party
https://www.csoonline.com/article/3487234/thousands-of-netsuite-stores-leak-sensitive-data-due-to-access-control-misconfiguration.html
https://www.csoonline.com/article/3487234/thousands-of-netsuite-stores-leak-sensitive-data-due-to-access-control-misconfiguration.html
https://www.cpomagazine.com/cyber-security/a-home-depot-third-party-data-breach-leaks-the-personal-information-of-10000-employees/
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https://appdevelopermagazine.com/microsoft-misconfigurations-expose-millions-of-records-globally/
https://appdevelopermagazine.com/microsoft-misconfigurations-expose-millions-of-records-globally/
https://www.bleepingcomputer.com/news/security/customer-data-from-800-000-electric-cars-and-owners-exposed-online/
https://www.bleepingcomputer.com/news/security/customer-data-from-800-000-electric-cars-and-owners-exposed-online/


バイナリアーティファクトに含まれるシークレットの漏洩状況

図 11.2 漏洩トークンの主な種類と前年比

OpenAI 

増加、

今年新たにスキャナーに追加された
Hugging
Face
トークンは、オープンソ
ースモデルやデータセットの急速な普及
を反映するものです。特筆すべき点とし
て、Hugging
Face
トークンは他のトー
クンと比較してアクティブ率が最も高
く、約
85%
が有効な状態で発見されま
した。

JFrog
セキュリティリサーチチームは、
データ収集時点で
6,790
件のアクティブ
なシークレットを特定しており、悪意の
あるアクターが企業システムへアクセス
するための潜在的な入口が依然として多
数存在することを示しています。
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JFrog
セキュリティリサーチチームは、
Docker
Hub、npm、PyPI
といった主要
なオープンソースソフトウェアレジスト
リに保存された数百万件のアーティファ
クトをスキャンしました。今年はデータ
収集時点で有効な「アクティブトーク
ン」が発見された場所を記録しました。
漏洩したシークレットの総数は前年比で
66%
増加しました。漏洩トークン数の上
位カテゴリは前回レポートと同様でした
が、AWS（70%
増）、OpenAI（103%
増）、Telegram（62%
増）、GitHub
（82%
増）と、いずれも大幅な増加が確
認されました。

漏洩したシークレットの総数は前年比で
66%
増加しました。漏洩トークン数の上
位カテゴリは前回レポートと同様でした
が、AWS（70%
増）、OpenAI（103%
増）、Telegram（62%
増）、GitHub
（82%
増）と、いずれも大幅な増加が確
認されました。さらに、GCP
トークンも
前年比
86%
増と顕著に増加していま
す。

発見されるトークンの種類はほぼすべて
で増加傾向にあり、シークレット漏洩の
拡大が継続していることが明らかになり
ました。
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図
11.2　主要な漏洩トークンの件数および前年比

Q あなたの組織では、コードベースに残されたシークレッ
トや漏洩トークンを検出するためのセキュリティ対策を
講じていますか？
（委託調査、2024
年）

多くの組織は、シークレットが悪意のあるアクターや第三者の手に
渡らないよう、具体的な対策に投資しています。しかし、対策を講
じていない、または実施状況を把握していないと回答した組織も
15%
に上りました。

漏洩シークレットの増加傾向や、発見されたほぼすべてのトークン
種別で件数が増加している事実を踏まえると、自らを脆弱な状態に
置いている組織が一定数存在することは看過できません。
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シークレット漏洩はどの程度深刻なリスクとなり得るか

2024
年
6
月、JFrog
セキュリティリサ
ーチチームは、Docker
Hub
上で公開
されていたコンテナーイメージ内に、
Python、PyPI、および
Python
Software
Foundation
の
GitHub
リポ
ジトリに対する管理者権限を持つアク
セストークンが含まれていることを発
見し、報告しました。

JFrog
セキュリティリサーチチームは
コミュニティへの貢献として、Docker
Hub、npm、PyPI
などの公開レジスト
リを継続的にスキャンし、悪意あるパ
ッケージや漏洩したシークレットを特
定しています。発見した情報は、攻撃
者に悪用される前に、速やかに関連メ
ンテナーへ報告されます。

今回のケースは特に重⼤でした。漏洩

したトークンが悪意あるアクターの⼿

に渡った場合、PyPI 上のパッケージ

だけでなく、Python 言語そのものに

悪意あるコードが注入される可能性が

ありました。

チームは漏洩トークンを特定後、直ち

に PyPI のセキュリティチームへ報告

し、わずか 17 分でトークンは無効化

されました。

今回は⼤惨事を回避できましたが、本

件は「たった 1 つのシークレット漏

洩」が壊滅的な影響をもたらし得るこ

とを⽰しています。PyPI は世界最⼤

級のソフトウェアレジストリの⼀つで

あり、もし悪⽤されていれば、その影

響は無数のユーザーとプロジェクトに

及んでいた可能性があります。

高度に管理され、広く利⽤されている

Python / PyPI のような基盤であっても

例外ではありません。本事例は、あら

ゆるプラットフォームや言語に潜在的

なリスクが存在し、その脅威が常に現

実的であることを⽰しています。

apk-abc12dEF 

 
23 ©
2025
JFrog
Ltd.
All
rights
reserved.

本書の内容の無断転載・複製を禁じます。

https://jfrog.com/blog/leaked-pypi-secret-token-revealed-in-binary-preventing-suppy-chain-attack/
https://jfrog.com/blog/leaked-pypi-secret-token-revealed-in-binary-preventing-suppy-chain-attack/
https://jfrog.com/blog/leaked-pypi-secret-token-revealed-in-binary-preventing-suppy-chain-attack/
https://blog.pypi.org/posts/2024-07-08-incident-report-leaked-admin-personal-access-token/
https://jfrog.com/blog/the-software-extinction-event-that-wasnt/


重要なポイント


1
2
3


シークレットの漏洩は誰にでも起こり得る


組織は、漏洩シークレットに対する保護を継続的に強化す
るとともに、個人プロジェクトやコミュニティ活動に取り
組む開発者にも同様の保護を広げる必要があります。開発
者の個人環境が侵害された場合でも、その影響が企業シス
テムへ波及する可能性があるためです。
漏洩したシークレットやトークンが第三者に発見された場
合、その影響は極めて深刻になり得ます。JFrog
が発見し
た
Python
/
PyPI
の事例では、当該トークンの所有者が
Python、PyPI、Python
Software
Foundation
のリポジト
リに対する管理者権限を有しており、大規模なソフトウェ
アサプライチェーン攻撃につながる可能性がありました。
Python
/
PyPI
に起こり得ることは、あらゆる組織やプロジ
ェクトにも起こり得ます。




悪意のあるアクターの高度化


悪意のあるアクターは、ますます創造的かつ巧妙な手法で
ソフトウェアサプライチェーンへの侵入を試みています。
XZ
Utils
バックドアの事例では、攻撃者は数年にわたり
OSS
開発者としての信頼を築いたうえで、コードレビュー
による検出を回避するため高度に難読化されたコードを挿
入していました。
また、AI
コードアシスタントが「存在しない」ライブラリ
を推奨する現象を悪用し、その名称に合わせて悪意あるラ
イブラリを迅速に公開する攻撃も確認されています。これ
は、AI
ツール自体が新たな攻撃ベクトルになり得ることを
示しています。
組織は、評価の高いオープンソースプロジェクトであって
も盲目的に信頼せず、「一夜漬け」で公開されたライブラ
リが誤ってサプライチェーンに組み込まれないよう、明確
な運用リスクポリシーを策定する必要があります。

データの冗長性の必要性


NVD
の脆弱性データのみに依存している組織やセキュリテ
ィツールは、過去
1
年間に発生した大規模なバックログ遅
延の影響により、重要な
CVE
情報を見逃すリスクがありま
す。
これらの遅延により、新たに公開された脆弱性やその潜在
的影響がデータベースへ迅速に反映されず、組織が認識し
ないまま新たな脅威にさらされる可能性があります。
このリスクを軽減するには、ベンダーアドバイザリや脅威
インテリジェンスフィードなど、複数の情報源で
NVD
デー
タを補完することが不可欠です。また、組織はセキュリテ
ィスキャンツールが参照するデータソースを評価し、十分
なカバレッジと冗長性を確保する必要があります。



適用性、影響、優先順位付け


対処すべき
CVE
の数が増え続ける中、セキュリティチーム
や開発チームは、すべての脆弱性をトリアージする作業に
追われ、本来注力すべき業務に支障が生じる可能性があり
ます。
真に優先すべき脆弱性へ集中するためには、アプリケーシ
ョンにおける
CVE
の適用性、攻撃ベクトル、そして潜在的
な影響を正しく理解することが不可欠です。
JFrog
セキュリティリサーチチームは、CVSS
スコアに基
づくリスク評価が実態よりも過大に示されているケースを
継続的に確認しています。CISA
が
Authorized
Data
Publishers（認定データパブリッシャー）として
CVE
レコ
ードの拡充に関与するようになって以降、この傾向はさら
に顕著になっています。
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今日の組織における
セキュリティ対策の
適用状況



今年は、セキュリティ、DevOps、エンジニアリング分野の専門家
1,402
人
を対象にアンケートを実施しました。設問を拡充するとともに、JFrog
がス
ポンサーを務めた他の調査レポートの結果も統合することで、ソフトウェア
開発ライフサイクル（SDLC）全体を通じて、チームがどのようにアプリケ
ーションリスクを管理しているかについて、より包括的な視点を得ることが
できました。
その結果、多くのチームがセキュリティフレームワークやツールを導入して
いる一方で、サードパーティ製パッケージやライブラリをインターネットか
ら直接ダウンロードするなど、依然としてリスクの高い行為が広く行われて
いることが明らかになりました。
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調達制限


組織がソフトウェアサプライチェーンにおけるリスクへ対処するための最も効果的な
方法の一つは、リスクの侵入そのものを未然に防ぐことです。
そのためには、開発フェーズにセキュリティを組み込む「シフトレフト」をさらに
発展させ、リスクがサプライチェーンに入り込む前に遮断する「レフトオブレフト」
のアプローチが求められます。

あなたの組織では、開発者がパブリックレジストリや
その他のインターネット上のソースから、パッケージや
ソフトウェアコンポーネントを直接ダウンロードするこ
とを許可していますか？
（委託調査、2024
年）

パッケージやライブラリを外部ソースから直接取得する
ことは重大なリスクを伴います。単一の開発者端末が侵
害されるだけで、組織全体が攻撃にさらされる可能性が
あるためです。

そのため、ベストプラクティスとしては、これらのダウ
ンロードを制限し、信頼された内部レジストリを経由さ
せることが推奨されます。また、直接ダウンロードを許
可すると取得元の可視性が低下し、トレーサビリティの
確保も困難になります。

しかし、多くの組織が直接ダウンロードを許可している
という事実は、現場にそのようなニーズが存在すること
を示しています。

あなたの組織では、パブリックレジストリやその他のインターネット上のソースから
パッケージやソフトウェアコンポーネントを直接取得することに対する調達制限を、
どのように追跡・適用していますか？（委託調査、2024
年）

アップストリームのパブリックレジストリをプロキシで
きるアーティファクト管理ソリューションは、この課題
に対する有効な手段となります。プロキシ機能を備えた
アーティファクトリポジトリは、サプライチェーンへ取
り込まれるすべてのコンポーネントの中央制御ポイント
として機能し、可視性と統制を確保します。
このような仕組みにより、組織はコンポーネントの追跡
と保護を一元化し、関連するリスクを抑制するととも
に、大規模な潜在的損害を未然に防ぐことが可能になり
ます。

Q

Q

71%
の組織が開発者によるインターネット
からのソフトウェアコンポーネントの直接
ダウンロードを許可

制限を適用している回答者のうち、
4
分の
1
以上（26%）が、パブリッ
クレジストリやその他のインター
ネット上のソースからパッケージや
ソフトウェアコンポーネントを直接
取得することに対する調達制限を、
手動で追跡・適用していると回答し
ました。
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以前と比較すると、開発者が最新パッケー
ジの管理においてより積極的な役割を担う
ようになっています。⼀方で、セキュリテ
ィ担当者は、特に使⽤パッケージのレビュ
ーや承認に関して引き続き重要な責任を負
っています。
また、「セキュリティ担当者 + 開発者」や
「開発者 + DevOps」といった複数チームで
取得プロセスを管理する体制を採⽤してい
る組織も⾒られます。

開発スピードを維持・向上させるために
は、開発者が新しいバージョンのライブラ
リをセルフサービスで導入できる⼀方で、
セキュリティポリシーに準拠した承認を⾃
動化する仕組みが不可欠です。
さらに、アプリケーションセキュリティ担
当者やセキュリティ部⾨が、例外（免除）
管理を含む全体的なリスク管理戦略に統合
できる体制を整えることも重要です。

ソフトウェアパッケージ、ライブラリ、フレームワークの最新バージョンを取得するプ

ロセスは、セキュリティ部⾨と開発者のどちらが管理していますか？該当するものをす

べて選択してください。

（委託調査、2024 年）

制限を適用している回答者の
72%
が自
動化プロセスを導入しているという結
果は、一見すると高い水準に見えま
す。しかし、この数字は、回答者が
SDLC
のどの段階を想定しているかに
よって解釈が変わる可能性がありま
す。
たとえば、開発者がコードをチェック
インする前にパッケージや依存関係を
手動で確認し、その後
CI/CD
パイプラ
インやリリースビルドの監査段階で自
動化プロセスが実行されるケースも考
えられます。

このアプローチの課題は、リスクの検
出が後工程に偏ることで、開発者によ
る手戻りが発生しやすくなる点にあり
ます。また、本レポートで前述したと
おり、SDLC
の初期段階でリスクを排
除できなければ、影響は拡大する可能
性があります。

開発者によるインターネットからの直
接ダウンロードを許可しつつ、調達制
限の適用を手動で管理していると回答
した組織は、制限を適用している回答
者の
26%（全体の
19%）を占めまし
た。

しかし、この方法は多大な手作業を伴
い、リスクを効果的に遮断する手段と
は言えません。

一方、直接ダウンロードを許可しなが
らも、調達制限の追跡・適用を自動化
していると回答した組織は、制限を適
用している回答者の
72%（全体の
52%）に上りました。




Q

 
27 ©
2025
JFrog
Ltd.
All
rights
reserved.

本書の内容の無断転載・複製を禁じます。



スキャン、スキャン、スキャン


組織はこれまで以上に多くのセキュリティツールを導入していますが、依然として
カバレッジのギャップが存在します。
特に、コードとバイナリの両方に対するスキャン不足や、SDLC
全体および本番環境
におけるスキャンの一貫性の欠如は、代表的な盲点です。

使用しているアプリケーションセキュリティソリューションの数は
いくつですか？（委託調査、2023
年および
2024
年）

この結果は、市場でツール統合へ
の関心が高まっていることや、安
全なソフトウェア開発プロセスの
合理化を求める
JFrog
の顧客の声
から想定されていた傾向とは対照
的です。
データによれば、組織は過剰なカ
バレッジによる見逃しリスクを回
避するため、複数のスキャンソリ
ューションを維持しつつ、重複す
る検出結果を統合・整理できる新
たなカテゴリである
ASPM
（Application
Security
Posture
Management）を導入していま
す。




しかし、ASPM
はセキュリティ
ツールのスプロールを管理する
ための暫定的な対応策に過ぎ
ず、根本的な解決策ではありま
せん。
組織が再びツール統合に注力し
始めていることを踏まえると、
セキュリティツール数の増加傾
向が来年も継続するとは限らな
いと考えられます。

Q

回答者は、2023
年と比較して
2024
年には使用しているアプリ
ケーションセキュリティソリュ
ーションの数が増加したと回答
しています。

2024
年末時点で、7
つ以上のソ
リューションを使用していると
回答した割合は
73%
に達し、前
年の
58%
を大きく上回りまし
た。
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Q

Q

あなたの組織では、コードレベル、バイナリレベル（またはその両方）で
セキュリティスキャンを実施していますか？（委託調査、2024
年）

2024
年には、バイナリレベルのみで
セキュリティスキャンを実施してい
ると回答した割合が倍増しました。
このレベルでのみスキャンを適用し
ていると回答した割合は
25%
に達
し、2023
年の
12%
から大きく増加
しています。

一方、コードレベルとバイナリレベル
の両方でスキャンを実施していると回
答した割合は
43%
で、2023
年の
56%
からやや減少しました。
リスクを可能な限り早期に検出・防止
するためには、コードとバイナリの両
レベルでスキャンを行うことが理想的
であり、この傾向は懸念されます。バ
イナリレベルでのみ現れる脆弱性も存
在するためです。

使用しているアプリケーションセキュリティソリューションのタイプは何ですか？
（委託調査、2024
年）

使用率が圧倒的に高いツールは存在せず、50%
以上の導
入率を示したのは
API
セキュリティと
SAST
の
2
分野の
みでした。

シフトレフトの取り組みが重視されていることを踏まえ
ると、SAST
の高い採用率は自然な結果といえます。ま
た、マイクロサービスアーキテクチャの普及により
API
が攻撃対象となりやすくなっていることから、API
セキュ
リティツールへの投資が進んでいる点も妥当です。

ツールタイプごとの使用傾向は前年と大きく変わってい
ませんが、各ツールを使用していると回答した割合は全
体的に低下しています。セキュリティツールの総数が増
加しているという前述の傾向と合わせて考えると、この
結果は注目に値します。

この背景には、機能が重複するツールの併用や、異なる
チームが独自に選定したツールを並行して使用している
可能性が考えられます。組織は、ツールの重複やカバレ
ッジのギャップを特定するため、定期的なセキュリティ
ツールの棚卸しや監査を検討すべきです。
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たとえば、バイナリに埋め込まれた
シークレットや、コンパイラによっ
て挿入されたメモリ破損は、ソース
コードには存在しない問題を引き起
こす可能性があります。また、最終
的に本番環境へデプロイされるビル
ドに、意図せずセキュリティ上の欠
陥が残るリスクもあります。



Q

Q

ソフトウェア開発ライフサイクルのどの
段階でセキュリティを適用するのが最適
かという質問に対する上位
3
つの回答
は、前年と同様でした。

「コーディング中」は、SDLC
において組織が
セキュリティスキャンを実施する段階として
最も多く挙げられました。

あなたの組織では通常、開発のどの段階でセキュリティスキャンを適用して
いますか？（委託調査、2024
年）

あなたの組織では、SDLC
のどの段階でセキュリティを適用するのが最適だと思いますか？
（委託調査、2024
年）

コード作成時


M=3.94

オープンソース

ソフトウェア導入時


M=3.59

ビルド時


M=3.74


41%

39%

30%

36%

37%


+

+

+

+

+



コーディング中

ビルド時


ビルド時


コーディング中

コーディング中


ビルド時

リリース前

実行時

リリース前

実行時


</>

</>

</>
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</>



回答者の約
5
人に
3
人が、通常この段階でセキュリ
ティスキャンを実行していると回答しています。



パイプライン全体を通じた可視性とガバナンスの強化

アプリケーションをビルドする際には、

アプリケーションレベルで包括的にリス

クを管理することが不可欠です。多くの

組織は既に
SDLC
全体を通じてアプリケ

ーションを定義・追跡していますが、そ

の制御とトレーサビリティの水準には大

きなばらつきがあります。

あなたの組織では、以下のどのレベルのセキュリティフレームワークを

導入していますか？（委託調査、2024 年）

リスクを確実に管理し、リリースするソ
フトウェアの信頼性を担保するために
は、可視性だけでなく、統制とトレーサ
ビリティの両方を強化する必要がありま
す。
統制は、実装段階ではなく調達段階から
始まります。すなわち、「アプリケーシ
ョン」を構成する前段階において、どの
コンポーネントやライブラリを取り込む
かが、最終製品のセキュリティ態勢を根
本的に左右します。

調査対象となった組織の⼤多数は、ソフトウェアサプライ

チェーンのセキュリティと整合性を強化するために、

SLSA（Supply-chain Levels for Software Artifacts）などの
フレームワークを活⽤しています。

少なくとも 1 つの SLSA レベルは広く採⽤されており、
回答者の約 3 分の 1 がすべての SLSA レベルを導入して
いると回答しました。

サードパーティのリソースを慎重に評
価・選定することで、組織はリスクが
アプリケーション内で顕在化する前
に、その影響を抑制することが可能に
なります。

Q

記録パッケージのビルドメタデータを記録 

署名パッケージのビルドデータとメタデータに署名 

専⽤パッケージを専⽤のホストでビルド 

検証パッケージの署名を公開前に検証 

 -

-

-

- 
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アプリケーション責任者の管理状況

Q 

Q 

アプリケーションおよびそれを構成
する各種マイクロサービスの責任者
を明確に管理することは、迅速な問
題解決、アプリケーション間の依存
関係の把握、さらには適切なガバナ
ンスや事業継続計画（BCP）の確立
において不可欠です。

組織でビルドする各アプリケーションについて、
責任者（チームまたは個人）を明確にしています
か？（委託調査、2024
年）

組織でビルドする各アプリケーションについて、
責任者をどのように管理していますか？
（委託調査、2023
年および
2024
年）

大多数の組織は、アプリケーション
のビルド時に責任者情報を管理して
いると回答していますが、その手法
にはばらつきがあります。
回答は、①
専用のサードパーティシ
ステムの活用、②
社内専用システム
の利用、③
コードまたはバイナリリ
ポジトリへのメタデータ付与、の
3
つにほぼ均等に分かれました。

なお、これら
3
つ以外の方法を使用し
ていると回答した組織はありませんで
した。
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調査の結果、85%
の組織が各アプリケーションの責任者を明確にして
いると回答しました。一方で、14%
は責任者を定義しておらず、1%
は
不明と回答しています。

責任者の明確化は、脆弱性対応やインシデント発生時の迅速な意思決定
に直結する重要なガバナンス要素です。未定義のアプリケーションが存
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Q

Q

「部分的に可視化できている」と回
答した組織は約
3
分の
1（33%）で
あり、可視性がない、または出所が
不明と回答した組織も
8%
弱存在し
ます。

ソフトウェアの出所を把握すること
は、リリースする製品の品質とセキ
ュリティを担保するうえで不可欠で
あり、近年では各国の規制やコンプ
ライアンス要件においても重要性が
高まっています。

コンプライアンスおよびガバナンスの観点から、
ソフトウェアの作成・リリースプロセスにおい
て、テストおよび品質基準が確保されていること
をどのように確認していますか？　（委託調査、
2023
年および
2024
年）

テストおよび品質基準を確保するための手法は、組織に
よって大きく異なります。大多数（70%）は自動化され
たアプローチを採用していますが、約
3
分の
1（29%）
は依然として
SDLC
の各段階において手動承認に依存し
ています。

可視性がない、または出所が不明と
回答した約
8%
の組織は、少なくと
もコードベースおよび外部パッケー
ジのインベントリを整備し、ビルド
のバージョン管理を自動化された
CI/CD
プロセスと連携させる必要が
あります。

本番環境で実行しているソフトウェアの出所（コードのコミット者、実施された
テストや検証内容、依存関係の取得元など）を可視化できていますか？
（委託調査、2023
年および
2024
年）

多くの組織にとってソース管理は
当然の前提と考えられています
が、この約
8%
の中には、開発中
のコード変更を十分に追跡できる
成熟したソース管理体制をまだ整
備していない組織が含まれている
可能性があります。

本番環境で実行しているソフト
ウェアの出所を「完全に可視化
できている」と回答した組織は
60%
にとどまりました。

SDLC
全体を通じて、認証・承認の証跡を自動的に

収集している

継続的インテグレーション（CI）プロセスに自動化

された承認ゲートを組み込んでいる

SDLC
の次の段階へ進む前に、ソフトウェアを手動

で承認している

コンプライアンスおよびガバナンスに関する正式な

プロセスは設けていない
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組織がセキュリティ対策に費やしている時間とコスト

JFrog
の委託により
IDC
が実施した調
査によると開発チームまたはセキュリ
ティチームがアプリケーションの脆弱
性対応に毎月
4
日以上を費やしている
と回答しています。

頻繁なコンテキストスイッチによる生産性の低下

また、セキュリティ関連タスクに従事する
開発者
1
人あたりの年間コストは、平均で
約
28,000
ドルに上ると推計されています。

これは単なる財務的負担にとどまらず、開
発者エクスペリエンス（DX）や生産性にも
影響を及ぼす重要な課題です。

開発者がセキュリティ問題対応のために勤務時間外に費やす時間

調査によると、開発者はセキュリティ問題への対応のため、勤務時間外に
週平均約
3.6
時間を費やしています。これは持続的な負担となり、開発者
の疲弊やバーンアウトにつながるリスクがあります。




69%
の開発者が、セキュリティ関連の責任
を果たすために頻繁なコンテキストスイッ
チが必要であると回答しています。

組織が
DevEx（開発者体験）の向上を目指
すのであれば、ツール間の頻繁な切り替え
が生産性を低下させるだけでなく、開発者
がセキュリティ関連業務に積極的に取り組
む意欲を損なう可能性がある点を考慮する
必要があります。

セキュリティ関連業務に費やされるコスト

平均的な組織では、開発者
1
人あたり
年間約
28,000
ドルがセキュリティ関連
業務に費やされています。

DevSecOps
は現代のソフトウェア開発
において不可欠な取り組みですが、非
効率なツールや十分に最適化されてい
ないプロセスは、開発者の生産性を低
下させ、結果として追加のビジネスコ
ストを生み出します。

開発者
1
人あたり年間
$28,000
がセキュリティ関連
業務に費やされています

開発者が
セキュリティ対応のために
頻繁なコンテキストスイッチが
必要と回答

開発者が勤務時間外に
セキュリティ問題対応へ費やす
時間




IDC:
The
Hidden
Cost
of
DevSecOps
（DevSecOps
の隠れたコスト）

2024
年
9
月発行
|
IDC
#US52537524

69%


週平均
3.6
時間

年間
$28,000

強く同意する

-


同意する


-


未定


同意しない


-

強く同意しない

-

ツールや環境を頻繁に切り替えています


ツールや環境をたまに切り替えています


ツールや環境を非常に頻繁に切り替えて
います


ツールや環境をほとんど、または全く切り
替えていません
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開発者が新しいパッケージの承認を

待つ時間は、これまで以上に長くな

っています。

特に中規模組織（従業員数 5,000〜
10,000 人）では待機時間が長くなる
傾向が顕著で、92% が 1 ⽇以上、

開発者が各スキャンタイプに費やす時間

開発者は、各種スキャンの中でもシー

クレットスキャンに最も多くの時間を

費やしていることが分かりました。

これは、トークンやシークレットを適

切に取り扱うためのコーディングプラ

クティスに関する追加トレーニングの

必要性、あるいはより効率的なシーク

レット管理ツールの導入余地を⽰唆し

ています。

コード内にシークレットが残存していな

いかを確認することは極めて重要です。

たとえば、住所が書かれたキーホルダー

に家の鍵を付けたまま落とすようなもの

で、攻撃者にとっては格好の侵入⼝とな

ります。

コードにシークレットが残っている場

合、重要なシステムや機密データへの不

正アクセスを許すリスクがあります。

新しいパッケージ∕ライブラリの使⽤が承認されるまで、通常どのくらいの時間がか

かりますか？（委託調査、2023 年および 2024 年）

時間を開発者はシークレット
スキャンに費やしている 

レビューや⼿作業中心のプロセスで

は非効率が避けられません。新しい

コンポーネントの導入を迅速かつ安

全に進めるためには、セルフサービ

スを前提とした⾃動化の強化が求め

られます。

4.7 

Q

35 ©
2025
JFrog
Ltd.
All
rights
reserved.
本書の内容の無断転載・複製を禁じます。

IDC:
The
Hidden
Cost
of
DevSecOps
（DevSecOps
の隠れたコスト）

2024
年
9
月発行
|
IDC
#US52537524

IDC の調査は 2024 年 6 ⽉にオンラインで実施され、
DevSecOps を導入している⽶国および欧州の開発
者、開発チームリーダー、マネージャー、プロダクト

オーナー計 210 名から回答を得ました。

本調査では、DevSecOps における開発者の時間がビ
ジネスに与える影響、時間を消費するツールやタスク

の実態、開発者の時間の経済的価値、そしてセキュリ

ティ関連業務が開発者のフローや満⾜度に与える影響

について分析しています。

74% が 1 週間以上、49% が 2 週間
以上待っていると回答しています。

開発者が承認プロセスに積極的に関

与するようになった点は前向きな変

化と言えます。



重要なポイント


71
 ソフトウェア サプライ チェーン 

セキュリティの基本的なプラクティスの欠如

組織はこれまで以上に多くのセキュリティ ツールを導入
しています。しかし、それが本当にセキュリティの向上
につながっているのか、それとも運⽤の複雑化を招いて
いるのかは明確ではありません。

ツールの数が増えても、カバレッジのギャップは依然と
して残っています。特に、コード レベルとバイナリ レベ
ルの両方で⼀貫してスキャンを実施していない組織が多
い点は懸念材料です。
スキャナーが増えれば可視性は高まりますが、その⼀方
で、重複した検知結果やアラート疲れ、運⽤負荷の増⼤
といった新たな課題も⽣まれます。重要なのはツールの
数ではなく、統合された戦略と⼀貫した運⽤です

アプリケーション管理のレベルアップ 
セキュリティ対策は、開発者の時間を毎週何時間も消費
しています。
しかし、アプリケーションの安全性を維持しながら、開
発者への負担を抑えることは可能です。

そのためには、対処すべきリスクの適切な優先順位付
け、文脈を踏まえた実⽤的な検知結果の提⽰、そしてプ
ロセスの⾃動化が重要になります。

セキュリティを強化することと、開発効率を守ることは
両立できます。求められているのは、開発者の作業フロ
ーに⾃然に組み込まれたセキュリティです。

組織は、開発者やアプリケーションが利⽤する外部コンポ
ーネントや依存関係を適切に管理し、少なくとも「何が取
り込まれているのか」を常に把握できる状態を維持する必
要があります。
しかし、71%以上の組織が開発者にインターネットからの
直接ダウンロードを許可しているという現状は、⼤きなリ
スクをはらんでいます。これはソフトウェア サプライ チ
ェーン セキュリティの基本的な考え方に反するものです。
パブリック レジストリをプロキシできるアーティファクト
管理ソリューションを導入し、すべてのコンポーネントを
中央で管理・追跡できる仕組みを整えることが不可欠で
す。

組織の 85% は、社内でビルドしたアプリケーションの
所有者を追跡しています。しかし、アプリケーションの

標準をどのように維持しているかは組織によって⼤きく

異なります。約 3 分の 1 の組織は、ソフトウェアを次の
段階へ進める際に、依然として⼿作業による承認や確認

を⾏っています。

⼿作業は柔軟性を持つ⼀方で、意図的であれ偶発的であ

れリスクを伴います。標準の⼀貫性やトレーサビリティ

を確保するには、より体系的で⾃動化されたアプローチ

への移⾏が求められます。

開発者体験を損なわない DevSecOps
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スキャナーが増えると、問題も増えるのか?



 

リスクの新たな領域：
AI
と機械学習の開発
 

ほぼすべてのセキュリティ
ツールや多くの開発ツールが、開発の高速化や脆弱性
の検出・修復の高度化をうたって
AI
機能を前面に打ち出しています。

しかし、本セクションで焦点を当てるのは、AI
ツールの活用ではなく、AI
そのものをビルドする際のリスクです。

AI/ML（人工知能／機械学習）を取り巻くソフトウェア
サプライ
チェーン
は、組織にとって新たなリスク領域であり、その成熟度は従来のソフト　
ウェア開発よりもはるかに初期段階にあります。

実際、JFrog
が
InformationWeek
に委託した調査によると、79%
の企業が、
セキュリティ上の懸念を理由に
AI/ML
機能の利用や統合が遅れていると　
回答しています。
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AI
の導入と
DevSecOps
の動向






InformationWeek
に委託して実施し
た本調査は、2024
年
5
月にオンライ
ンで行われ、主に北米を拠点とする
210
人の
IT
およびサイバーセキュリ
ティの専門家から回答を得ました。
ます。


の企業が、アプリケーションにおけ
る
ML
モデルの利用を適切に管理す
るための信頼できる仕組みを持って
いません。

InformationWeek
の調査から、い
くつかの興味深い傾向が明らかにな
りました。本セクションでは、組織
が
AI
サービスをアプリケーション
にどのように導入し、その利用をど
のように管理しているのかを、さら
に詳しく見ていきます。




AI
ポリシーは依然として不十分

企業全体での
AI
セキュリティに対する信頼の低さ AI
サプライ
チェーンの可視性は依然として不十分

79%
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InformationWeek
の調査では、ソフトウェア開発者とサイバーセキュリティ
チームが、アプリケーション
セキュリティをソフトウェア開発ライフサイクル
（SDLC）に統合する重要性をどの程度認識しているかを分析しました。
さらに、悪意のあるコードから組織をどのように保護しているか、また
AI
テク
ノロジの不適切な利用をどのように防いでいるかについても調査しています。
以下に、本調査から得られた主な洞察を示します。

の企業が、セキュリティ上の懸念を
理由に、AI/ML
機能のソフトウェア
への導入や統合が遅れていると回答
しています。

企業が
AI
セキュリティに関して挙げた上位
3
つの懸念
事項は、LLM
の利用に伴うデータ漏洩、AI
モデルに含
まれる悪意のあるコード、そして
AI
バイアスです。

69%

の組織が、ソフトウェアにおける
AI
利用に関する新たな規制への準拠に
ついて、「まったく自信がない」ま
たは「やや自信がある程度」と回答
しています。

49%

AI
モデルを含むすべてのソフトウェア
コンポーネント
について、信頼できる単一の情報源（Single
Source
of
Truth）を確立している組織は、4
分の
1
未満にとどま
っています。

3
分の
2
以上の組織が、ML
モデルに含まれる推移的依
存関係（トランジティブ依存）まで含めて、ソフトウ
ェア内のオープンソース
パッケージを追跡するための
信頼できる仕組みを持っていません。

60% の企業が、開発者によるトレーニング データの調達やライセンスに関す
るポリシーを整備していません。

の企業が、開発者によるオープンソ
ースの AI モデルやコンポーネントの
利⽤に関する明確なポリシーを導入
していない、または導入状況を把握
していないと回答しています。

58% 
の回答者が、AI コンポーネントの利
⽤を統制する仕組みを持っていな
い、または⼿動レビューに依存して
いると回答しています。

68% 
の回答者が、トレーニング データに
関するポリシーを実効的に適⽤する
仕組みを持っていない、または⼿動
レビューに依存していると回答して
います。

59% 

施行に一貫性がない

回答者は、あらゆる規模の企業に所
属する幹部から一般社員まで幅広
く、コンサルティング、銀行・金融
サービス、教育、政府機関、テクノ
ロジー、ヘルスケア、製造業など、
21
以上の業種にわたります。

AI 導入と DevSecOps：安全性を確保しながら先を⾏く
2024 年 9 ⽉発⾏｜InformationWeek & JFrog



ML
モデル
アーティファクトの管理、ガバナンス、スキャン

Q

この方法では、初期開発やインフラへ
の大きな投資を行うことなく、高度で
汎用的な
AI
機能を迅速に活用できま
す。能を迅速に利用できます。

組織が
AI
サービスやアプリケーションを
導入する方法は多岐にわたります。調査
結果からは、多くの組織が複数のアプロ
ーチを組み合わせて活用していることが
明らかになりました。

最も一般的なアプローチは、

API
経由で利用する商用モデル

の活用で、回答者の
64%
が　

この方法を採用しています。

開発組織内で、ML
モデル
アーティファクトの利用をどのように管理していますか?（委託調査、2024
年）

InformationWeek
の調査によると、
49%
の企業が、アプリケーションに
おける
ML
モデルの利用を管理するた
めの信頼できる仕組みを持っていま
せん。

この結果は、4%
の回答者が、開発者
による
ML
モデル
アーティファクト
の利用を（手動であっても）意図的
に管理していないと回答している背
景を示している可能性があります。

一方で、セルフホスティング型モデ
ルへの投資も進んでいます。半数以
上の組織が、特定のビジネス
ニーズ
に合わせて構築した独自モデルを自
社でホスティングしています。

専門家の
3
人に
1
人以上
（37%）が、手動でキュレー
ションした特定のモデルや　
バージョンのリストを用い
て、ML
モデル
アーティファ
クトの利用を管理していると
回答しています。

がセルフホスト型の
OSS
モデルを利用しており、そ
のモデル
アーティファクト
の利用を手動で管理してい
ます。

調査対象者全体の


16%
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Q 開発中のアプリケーションにおいて、ML
モデルは主にどのような形で利用されていますか?　(委託調査、2024
年)

また、回答者の約半数は、機械学
習モデルの主な活用方法として、
セルフホスト型のオープンソース
（OSS）モデルを挙げています。



Q
あなたの組織では、ML
モデル
アーティファクトにセキュリティの
脆弱性や悪意のあるモデルが含まれていないかをスキャンする仕組
みを導入していますか?（委託調査、2024
年）

大多数の組織（79%）が、ML
モデル
アーティ　
ファクトに脆弱性や悪意のあるコードが含まれて
いないかを確認するスキャンの仕組みを導入して
いると回答しています。

一方、11%
は導入していないと回答しています。
幸いなことに、セルフホスト型の
OSS
モデルを
利用しながら、脆弱性や悪意のあるモデルを検出
するスキャンを導入していないと回答したのは、
全回答者のわずか
3%
にとどまりました。

とはいえ、AI/ML
開発を安全に推進するために
は、適切なツールとポリシーの整備を、組織レベ
ルだけでなく業界全体でさらに進める必要があり
ます。
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重要なポイント


AI
セキュリティへの過信というリスク

商用モデルによる
AI
の導入

AI
サプライ
チェーンの可視性は依然として不十分

79%
の組織が何らかのレベルでモデル
スキャンを実施していると回答
している一方で、AI/ML
モデル
セキュリティのソリューションは依然と
して初期段階にあります。多くは単純な検出手法に依存しており、その
精度や有効性には課題が残されています。

たとえば、現在のアプローチでは、Hugging
Face
上の悪意のあるモデ
ルを特定する際に
96%
の誤検知率が発生し、さらに単純なスキャン手
法では一部の脅威を見逃していることも確認されています。
多くのセキュリティ
ツールがモデル
アーティファクトへの対応を進め
ていますが、組織は各ベンダーのモデル
セキュリティ
ソリューション
の実効性を慎重に評価する必要があります。

商用モデルの活用は、AI
サービスをビジネス
アプリケーションに導入す
るための一般的なアプローチです。API
経由で商用モデルにアクセスする
ことで、自社でモデルを構築・運用するために必要なツール、インフ
ラ、専門知識の確保にかかる時間とコストを抑えることができます。
AI/ML
の経験が限られている組織にとっては、専門性を備えたプロバイダ
ーにモデルのセキュリティや運用を委ねることが、合理的な選択肢とな
る場合もあります。

多くの組織は、アプリケーションにおける機械学習モデルの利用を適切に
管理するための信頼できる仕組みを確立できていません。ML
モデルを含
むすべてのソフトウェア
コンポーネントについて、信頼できる単一の情
報源（Single
Source
of
Truth）を持たないケースも少なくありません。
さらに、ML
モデルに関連する推移的依存関係を含めたオープンソース
パ
ッケージの追跡には、大きな盲点が残っています。
こうしたギャップが存在すると、AI/ML
サプライ
チェーンの効率的な管
理が難しくなるだけでなく、脆弱性や不正なコンポーネントの混入といっ
たセキュリティ
リスクも高まります。

</>
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調査方法


本レポートは、JFrog
の利用状況データ、JFrog
セキュリティ
リサーチ
　　
チームによる
CVE
分析結果、ならびに第三者機関に委託した調査データ　　
から得られた　洞察を統合して作成しています。以下に、各情報源の詳細を
示します。

本レポートで取り上げているテクノロジ利用の傾
向は、JFrog
Platform
for
Cloud
の匿名化された
年末時点の利用状況データに基づいています。こ
のデータは、数千の顧客、数十万のリポジトリ、
そしてペタバイト規模のデータを対象としていま
す。

パッケージの人気度は、特定のパッケージ
タイプ
におけるアクション数（アップロード／ダウンロ
ード）、アーティファクト総数、リポジトリ総
数、アーティファクトの総サイズを基に算出して
います。

特にアクション数は、開発者が各パッケージ
タイ
プをどの程度利用しているかを示す重要な指標で
あり、実際の開発現場での使用状況を反映してい
ます。

一部の大規模ユーザーによってランキングが偏る
可能性はありますが、アーティファクトのアクシ
ョンデータもあわせて分析することで、開発プロ
セスで実際に活用されているパッケージ
タイプを
より正確に把握しています。
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委託調査の結果


JFrog
セキュリティ
リサーチ
チームによる調査・分析

JFrog
は
Atomik
Research
に委託し、米国
（n=375）、英国（n=205）、インド
（n=206）、ドイツ（n=205）、フランス
（n=205）、イスラエル（n=205）の特定業界¹
に
勤務する計
1,402
名を対象に、国際的なオンライ
ン調査を実施しました。
サンプルは、各組織の
IT、情報システム、テクノ
ロジ部門に所属し、特定の職務²
を担う正社員で
構成されています。すべての回答者は、総従業員
数
1,000
人以上の企業に勤務しており、かつ組織
内に少なくとも
50
名以上のメンバーを擁するソ
フトウェア開発チームが存在することを条件とし
ています。

オンライン調査は、英語、フランス語、ドイツ
語、ヘブライ語、ヒンディー語で実施されまし
た。
サンプル全体の統計的誤差は
±3
パーセントポ
イント、信頼水準は
95%
です。調査期間は
2024
年
11
月
22
日から
12
月
9
日までです。
Atomik
Research
は、グローバル市場を対象と
した独立系の市場調査会社です。

指定された
CNA（CVE
Numbering
Authority）
として、JFrog
セキュリティ
リサーチ
チーム
は、新たに公開される脆弱性を継続的に監視・調
査し、その実際の重大度を評価したうえで、コミ
ュニティおよび
JFrog
のお客様に情報を公開し
ています。







43


本レポートには、JFrog
Catalog
サービスを通じ
てパブリック
ソースから取得したデータ、NVD
から取得した
CVE
情報、そしてそれらのデータ
を基に
JFrog
セキュリティ
リサーチ
チームが実
施した独自の分析結果が含まれています。

¹
業界条件
参加資格を得るため、回答者は以下のいずれかの業界にサービスを提供
する組織に所属していることが条件とされました。
航空宇宙／建築・エンジニアリング／自動車／銀行・金融サービス・保
険・フィンテック／エネルギー・石油・ガス／政府・公共部門／ヘルス
ケア・ライフサイエンス／ホスピタリティ／製造／小売／テクノロジ／
運輸・物流／公益事業・通信・電力
あわせて、IT、情報システム、テクノロジ部門、または
IT
製品開発部門
に所属していることも参加条件としました。

²
職務条件
参加資格を得るため、回答者は以下のいずれか、または類似する職務に
従事していることが条件とされました。

AI
エンジニア／アプリケーション
セキュリティ
エンジニア／サ
イバーセキュリティ
エンジニア／データ
サイエンティスト／開
発者／DevOps
アーキテクト／DevOps
エンジニア／エンジニア
リング
マネージャー／機械学習スペシャリスト（ML
エンジニ
ア）／プラットフォーム
エンジニア／セキュリティ
アーキテク
ト／セキュリティ研究者／サイト信頼性エンジニア（SRE）／ソ
フトウェア
アーキテクト／ソフトウェア開発者／ソフトウェア
エンジニア／ソリューション
アーキテクト
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